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;Otra Internet es posible?

H ace apenas 25 anos, la gran mayoria de
personas no habia utilizado nunca una
computadora, visto un teléfono movil ni oido
hablar de Internet. Estas tecnologias hoy es-
tan tan imbricadas en la vida cotidiana, que
nuestras formas de hacer, vivir, trabajar, con-
sumir, relacionarnos, organizarnos, se estan
transformando velozmente, trayendo muchos
beneficios. Internet ya es la principal base de
datos mundial para fines educativos, de co-
nocimiento, de trabajo, de consumo y otros;
pero por lo mismo, hay cuestiones fundamen-
tales de derechos e interés publico, relacio-
nados con el control y poder de decision. De
alli que aparecen nuevos desafios para el or-
denamiento politico-econémico y la conviven-
cia social, que nuestras sociedades ain no han
podido procesar debidamente.

La invasion a la privacidad de las comunicacio-
nes es quizas uno de los ejemplos mas eviden-
tes, desde las revelaciones de Edward Snow-
den sobre el espionaje masivo de la Agencia
Nacional de Seguridad (NSA) de EE.UU. Pero
hay muchas mas areas donde estan surgiendo
nuevas problematicas, entre ellas: la poten-
cial discriminacion en sistemas automatiza-
dos de preseleccion de candidatos a empleos,
estudios, créditos, y otros; la pérdida de de-
rechos laborales en la nueva “economia del
compartir”; o el poder desmedido de una sola
empresa privada transnacional -Google- de
determinar qué es visible y qué no en la base
de datos y conocimientos mas grande y mas
consultada del mundo - o sea, la Web. Ello
significa que las decisiones sobre el desarro-
llo de Internet, sus aplicaciones y usos tienen
implicaciones para los derechos humanos, la
justicia y equidad social y econdmica y la de-
mocracia, que requieren de un marco de poli-

Sally Burch, periodista de ALAI.

Sally Burch

ticas publicas y regulaciones, en lo nacional e
internacional.

Descentralizacion o concentraciéon

No cabe duda que Internet, que inicialmente
se desarrollé como un sistema relativamente
descentralizado, ha permitido el florecimien-
to de un sinfin de iniciativas de creatividad
e innovacion. Es, quizas, la primera vez que
la poblacion tiene acceso a participar libre-
mente en el desarrollo de una tecnologia de
punta, en lugar de ser simplemente usuaria.
Con su capacidad de adaptacion en distintas
escalas, esta tecnologia ha mostrado su ap-
titud para potenciar iniciativas ciudadanas o
comunitarias, bajo su propio control. Tam-
bién ha contribuido a democratizar el acceso
a la informacion, la comunicacion y el conoci-
miento; y ha permitido la proliferacion de es-
pacios -sean abiertos o cerrados- de intercam-
bio libre de ideas, conocimientos, creaciones,
donde impera un sentido de bienes comunes y
de autogestion.

Bajo conceptos como “los comunes”, el soft-
ware libre y la cultura del conocimiento com-
partido, se estan desarrollando muchas inicia-
tivas de tecnologia alternativa, que incluyen
redes sociales libres, servicios de mensajeria,
plataformas de blogs, sistemas de seguridad,
incluso un sistema alternativo de nombres de
dominio, el Open Root, que es independiente
del sistema del ICANN',

No obstante, en paralelo ha surgido otra ten-
dencia contraria: hacia la concentracion y la
centralizacion. Y es que, debido al llamado
“efecto red”, donde los usuarios confluyen

1 ICANN: Corporacion de Internet para la Asignacion

de Nombres y Nimeros, entidad que controla este
sistema a nivel mundial.
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hacia el servicio mas exitoso, Internet se ha
prestado también a la conformacion de gran-
des monopolios, con una acumulacion econo-
mica inédita, y con la consiguiente concentra-
cion de poder?. La “materia prima” de este
enriquecimiento es el acumulado de datos
(personales y otros) que los usuarios entregan
-muchas veces involuntariamente- a estas em-
presas a cambio de servicios “gratis”; datos
que son vendidos a anunciantes, que constitu-
yen la clientela predilecta de estas empresas;
mientras que los usuarios, en tanto potencia-
les consumidores, se vuelven el “producto”.
Es mas, para afianzar el control, los espacios
publicos se han ido cercando con “murallas”,
dentro de las plataformas privadas de las re-
des sociales digitales, donde las reglas son de-
finidas por la empresa proveedora.

A la par de esta segunda tendencia -y ahora
sabemos que con una colusion directa-, se ha
universalizado la vigilancia por parte de agen-
cias de seguridad, principalmente de EE.UU.
y sus cuatro aliados angléfonos (Reino Unido,
Canada, Australia y Nueva Zelandia - que con-
forman los llamados 5 Ojos), desconociendo
cualquier limite geografico, legal o ético. Su
meta es recabar toda la informacion posi-
ble, de todo el mundo, sobre todos los temas
y guardarla indefinidamente. Es sabido que
otros gobiernos nacionales también incursio-
nan en mayor o menor medida en tales activi-
dades, dentro o fuera de la legalidad, si bien
no en escala tan masiva. Es mas, al menos
unos 30 paises estan desarrollando armas ci-
bernéticas, lo que nos podria encaminar ha-
cia una situacion de guerras en y a través de
Internet, que trae el riesgo de escalar a otros
niveles de guerra.?

Entre estas dos tendencias contrarias -des-
centralizacion, o concentracion/ vigilancia/
armas cibernéticas-, la balanza se esta incli-
nando peligrosamente hacia la segunda, con
graves consecuencias potenciales para los

2 Ver Sally Burch, “;Como desmonopolizar Internet?
Entrevista con Robert McChesney”, América Latina en
Movimiento, No. 494 (abril 2014), http://bit.ly/1JIXnAJ

3 Ver el articulo de Prabir Purkayastha en esta edicién.
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derechos humanos y la justicia social y eco-
nomica, e incluso para la misma democracia.
Esto ocurre porque las fuerzas del mercado
empujan fuertemente hacia la concentracion;
pero también porque el desarrollo tecnolégico
de Internet no ha priorizado debidamente la
seguridad de los usuarios. A ello se ahade que
existen pocas medidas en términos de legisla-
cion y politicas publicas destinadas a ponerle
cierto orden. Incluso hay casos donde la le-
gislacion va en sentido contrario, sacrificando
la seguridad y privacidad de los usuarios, su-
puestamente para proteger a la poblacion del
terrorismo, aunque sin evidencias de que sea
efectivo.

Enfrentamientos legales

Diversas iniciativas recientes estan reactivan-
do el debate en torno a los derechos digita-
les en el mundo. Numerosos gobiernos han
adoptado politicas para garantizar la neutra-
lidad de la red. En Brasil y algunos paises de
la Union Europea se encuentran legislaciones
entre las mas avanzadas para los derechos en
Internet. Es mas, Alemania y Brasil estan lide-
rando una iniciativa en la ONU sobre privaci-
dad, luego de las denuncias de Snowden, uno
de cuyos resultados es que el Consejo de De-
rechos Humanos de la ONU nombré hace poco
un relator especial sobre privacidad.

Inevitablemente, tarde o temprano, la defen-
sa de los derechos digitales implicara enfren-
tar el poder desmedido de las grandes empre-
sas transnacionales de Internet. Como nuevo
ejemplo de ese poder, este 21 de abril 2015,
Google cambio unilateralmente el algoritmo
de su buscador para moviles, de manera que
las busquedas ya no tomaran en cuenta los si-
tios considerados “no amigables” al movil. O
sea, ya no cuenta el contenido, ni la reputa-
cion o popularidad del sitio, sino la capacidad
de instalar tecnologia para moviles, lo que
pone en desventaja a muchos sitios de bajos
recursos.

Recordemos que mas del 60% de las busquedas
en la Web a nivel global (y alrededor de 90%
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en Europa y América Latina) pasan por Goo-
gle. La empresa tiene el poder de determinar
qué contenidos se privilegian en el horizonte
de los internautas y cuales no se veran nunca.
Pero, ;con qué legitimidad se ha auto-otorga-
do ese poder? Justamente dias antes, la co-
misionada antimonopolio de la Uni6n Europea
acuso formalmente a Google de abusar de la
posicion dominante de su buscador, porque sus
algoritmos secretos privilegian ciertos conte-
nidos propios sobre otros en los resultados de
busqueda. Google ha anunciado que lo litiga-
ra en las cortes y el juicio podria durar anos.
;Cuantos gobiernos tendran la capacidad de
lidiar con gigantes como Google, y aun si lo
hacen, qué tanto afectara el poder de las em-
presas? Recordemos que Google tiene tam-
bién el gmail, segundo servicio de correo en
el mundo; el sistema Android que capta 76%
del mercado de smartphones; Youtube, que
domina el video online; y es de lejos el mayor
vendedor mundial en el enorme mercado de
publicidad en linea.

Ahora bien, no son solamente las corporacio-
nes privadas que estan en la mira de la de-
fensa de derechos en Internet, sino también
ciertos gobiernos y sus agencias de seguridad.
Un estudio que acaba de publicar la Comision
Global sobre Gobernanza de Internet, titulado
“Hacia un pacto social para la privacidad y la
seguridad digital”4, constata el riesgo actual
de la erosion de confianza en Internet y ad-
vierte que “Los individuos y las empresas de-
ben ser protegidos tanto del abuso de Internet
por terroristas, grupos cibercriminales, como
de los excesos por parte de gobiernos y em-
presas que recolectan y utilizan los datos pri-
vados” (p. 9). De conformidad con el derecho
a la privacidad reconocido en la Declaracion
Universal de Derechos Humanos, el estudio
afirma que: “el rol de un gobierno debe ser
de fortalecer la tecnologia de la cual depende
Internet y su uso, no debilitarla” (p. 10). El
informe insiste en el reconocimiento de la pri-

4 Toward a Social Compact for Digital Privacy
and Security, Statement by the Global Com-
mission on Internet Governance, http://bit.
ly/1DZWeKP

vacidad como derecho humano fundamental;
y apela a mayor transparencia y rendicion de
cuentas de los gobiernos; y proporcionalidad
en la vigilancia, conforme a la legislacién na-
cional e internacional de derechos humanos.
Demanda también mayor responsabilidad de
las empresas que recolectan datos de usua-
rios, tanto para garantizar la seguridad de los
mismos, como para informar y consultar debi-
damente a los usuarios sobre su uso.

Presidida por el ex primer ministro sueco y li-
der del partido conservador, Carl Bildt, la Co-
mision Global sobre Gobernanza de Internet
esta compuesta por un grupo de alto nivel de
29 personas con influencia en los circulos de
politicas de Internet, incluyendo ex altos fun-
cionarios de la seguridad e inteligencia esta-
dounidense y britanica. Resulta significativo
que un grupo principalmente del establish-
ment ya reconozca que se esta perdiendo el
equilibrio entre los intereses nacionales de
seguridad y la privacidad; y que vulnerar la
seguridad de los usuarios implica favorecer al
crimen e incluso al terrorismo. No obstante,
en sus recomendaciones de mecanismos para
avanzar, la Comision defiende el actual mo-
delo “multisectorial” de gobernanza, que en
los hechos poco ha respondido a parametros
democraticos.®

En los Gltimos tiempos, también se han trami-
tado diversas acciones judiciales particulares
en las cortes de Europa para comprobar hasta
donde los derechos ya reconocidos deben res-
petarse también en el dominio digital. Y en
varias oportunidades, se ha visto un sistema
judicial dispuesto a tomar posturas firmes en
defensa de los derechos humanos frente a go-
biernos y corporaciones privadas, y asi sentar
precedentes. Tales casos incluyen un juicio en
la Corte de Justicia Europea contra Facebook
por la seguridad y trato de los datos de usua-
rios europeos, en vista de su colaboracion con
agencias de inteligencia en programas como
Prism. La misma Corte también respaldo el
“derecho a ser olvidado” (o sea, a solicitar la
eliminacion de datos personales de los busca-

5 Ver el articulo de Norbert Bollow en esta edicion.
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dores). En otro caso, un tribunal de Reino Uni-
do reconocié el derecho de usuarios del nave-
gador Safari de Apple a reclamar a Google por
haber retenido y vendido sin su autorizacion
datos sobre sus habitos privados de navega-
cions.

Por su parte, en 2014, la misma Corte Europea
invalido parcialmente la Directiva de Reten-
cion de Datos de la UE, de 2006, al conside-
rar que obligar a los proveedores de comuni-
cacion a retener todos los metadatos (o sea,
quien comunica con quien) interfiere indebi-
damente con los derechos fundamentales de
privacidad.

En cuanto a los paises del Sur, pocos tendrian
la capacidad de enfrentar a las corporaciones
de Internet en las cortes. De hecho, mas bien
algunos les estan abriendo aiin mas las puertas,
acogiendo por ejemplo la iniciativa Internet.
org de Facebook, que supuestamente extiende
el acceso de sectores pobres a Internet desde
su movil, pero que en la practica equivale a
una “Internet pobre para pobres” que de en-
trada les ata a las plataformas corporativas,
y esto, en flagrante violacion del principio de
neutralidad de la red. Hasta ahora, en América
Latina, solo Chile se ha parado en firme para
rechazar el ingreso de Internet.org” Por su-
puesto, es valioso pensar en alternativas para
que las comunidades empobrecidas pueden ac-
ceder a la tecnologia, pero hay otras opciones
posibles que no implican la dependencia de
los espacios corporativos, como por ejemplo
la iniciativa guifi.net de Cataluna, que ha sido
premiada por interconectar comunidades con
equipos autogestionados a muy bajo costo.

Hacia un Foro Social de Internet
Esta creciendo el entendimiento de que difi-

6 Sobre los casos mencionados ver: Julia Powles,
Data privacy: the tide is turning in Europe - but is it
too little, too late?, http://bit.ly/1cOEQUQ

7 Al respecto ver el articulo de Parminder Jeet
Singh en esta edicion; y también: Maria del Pilar
Saenz, Hacia tierras mds libres en Internet,
http://bit.ly/1G17pTZ
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cilmente se podra comenzar a alterar las ten-
dencias actuales en la configuracion de poder
y el sistema de gobernanza de Internet, si no
se construye un amplio movimiento social de
presion con este fin. Como contribucion a este
proposito, a inicios de 2015, diversas organi-
zaciones lanzaron la idea de organizar un Foro
Social de Internet (FSl), con el caracter de un
foro tematico vinculado al proceso del Foro
Social Mundial (FSM). Mas de 80 organizacio-
nes® se han sumado al llamamiento inicial y la
iniciativa fue debatida en el FSM en Tlnez, en
este mes de marzo.

ELl FSI° se presenta como un espacio para de-
batir sobre “la Internet que queremos y como
construirla antes de que la revolucion del co-
nocimiento y del acceso a la informacion sea
secuestrada irremediablemente por los inte-
reses corporativos y las agencias de seguridad,
incrementando el nexo de corrupcion entre la
politica y el dinero”.™

La intencion es sumar a una amplia gama de
organizaciones, movimientos sociales y lucha-
dores y luchadoras sociales que comparten
este objetivo, ya que Internet se ha converti-
do en una herramienta y espacio de intercam-
bio y consulta indispensable para el trabajo
organizativo y las causas sociales. Con ellas
se propone crear un mecanismo democratico
de organizacion del FSI, que, entre otros as-
pectos, definira las modalidades, el lugar y la
fecha del Foro.

;Por qué el formato de un Foro Social? La
convocatoria expone que el Foro Social de
Internet (FSI) esta inspirado en los procesos
del Foro Social Mundial (FSM) y su visionaria
convocatoria de que “Otro mundo es posible”,
adoptando el lema de que “Otro Internet de
los pueblos es posible”. Recordando la Carta
de Principios del FSM, que apela a un proce-
so de globalizacion diferente al “comandado
por las grandes corporaciones multinacionales

8 http://bit.ly/1DHVKFK

9 http://bit.ly/1Gg25Kj

10 Llamamiento Tunez para la Internet de la ciuda-
dania, http://bit.ly/ 1DHVMNP
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y por los gobiernos e instituciones que sirven
a sus intereses”, el FSI apuesta “a un Internet
desde abajo, controlado por el pueblo, inclu-
yendo a quienes alin no estan conectados”.

11 Llamado al Foro Social de Internet, http://bit.
ly/1DsjChm
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La importancia de la maleabilidad

de la propiedad intelectual

Tan abierto, tan cerrado

M uchas palabras se han ido incorporando
al discurso de activistas y politicos des-
de la popularizacion de los medios digitales:
libre, abierto, compartir, transparencia, red y
demas. Si bien parte del léxico parece afin
a la izquierda y ha sido promovido como tal,
en realidad estos términos transitan indiscri-
minadamente en los mas variados discursos
politicos.

En lo que parece ser un giro del capitalismo,
vemos como compaiias basadas en lo digital
empiezan a ganar terreno a las usuales cor-
poraciones predominantes de banca, mineria
y petroleo. En diciembre 2014, Apple reporto
el mayor ingreso trimestral generado por una
corporacion en la historia. En 2013, Whats-
App, una compaiiia con cerca de 50 empleados
y una infraestructura pequena, fue adquirida
por Facebook por 19 mil millones de dolares
(12 de los cuales fueron pagados con accio-
nes). Mark Zuckerberg (co-fundador de Face-
book) pagoé no solo por el nombre y la red es-
tablecida, sino también por la informacion de
sus 400 millones de usuarios, o mejor dicho,
por esos usuarios; y asi, por la eliminacion
de la competencia. Hay muchos ejemplos de
este tipo de adquisiciones y fusiones, muchas
startups estan disefadas para ser compradas
por grandes corporaciones. Esta nueva cara
del capitalismo revela la tendencia hacia la
estructuracion en monopolios de la economia

Pedro Cagigal actualmente es investigador de
procesos de ciencia y tecnologia en América
Latina para FEDAEPS, Quito. Posee una maes-
tria en Cultura y Sociedad Digital.
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Pedro Cagigal

digital y cognitiva. Recordemos que cuando
hablamos de propiedad intelectual, hablamos
de monopolios legales sobre conocimientos,
saberes y productos culturales.

En la bolsa, las compaiias dependen de la va-
loracion abstracta y especulativa de su marca
-propiedad intelectual-. Esta valoracion esta
atada a la infraestructura y reputacion de la
empresa (tamano, eficiencia, mercado y capi-
tal simbdlico), pero también tiene que ver con
la ‘posesion’ y monopolio de conocimientos e
informacion. El acaparamiento, clasificacion
y nuevos sistemas de analisis de datos masivos
son la tendencia, asi mismo, la acumulacion
de patentes. La economia digital se ha estruc-
turado en base a la transaccion comercial de
la informacion e innovacion generada, recopi-
lada y apropiada. Mucho de este comercio se
hace bajo las normas de propiedad intelectual
internacional: patentes, marcas y copyright.
Sin embargo, la informaciéon que producimos
al navegar, e incluso parte de lo que volunta-
riamente dejamos en diversas aplicaciones en
la red, no esta sujeta a reclamo de autoria,
sino a los términos y condiciones de cada sis-
tema. En resumen: si usas esta tecnologia,
aceptas obligatoriamente todas las condicio-
nes impuestas (incluso a entregar tu alma in-
mortal, como una aplicacion de videojuegos
britanica irénicamente incluy6 en sus térmi-
nos de uso).

Términos en disputa

En el sistema de propiedad intelectual global
ha existido una tendencia histdrica a proteger
mas y por mas tiempo a los poseedores de los
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derechos de comercializaciéon -no necesaria-
mente los autores-. Sin embargo, los dere-
chos sobre los contenidos y datos creados por
los usuarios en la red han sido completamente
descartados de las normativas autorales. Eu-
ropa ha establecido algunas regulaciones ini-
ciales sobre la informacion en red. Por ejem-
plo, se establece la necesidad de autorizacion
sobre la venta de datos a terceros, sin embar-
go la opcion sigue incluida en los términos que
debes aceptar para acceder. También se ha
establecido el derecho a ser olvidado, algo po-
lémico, pues quienes mas lo solicitan son per-
sonas con antece-

dentes penales.

Si bien el derecho

a rehacer su vida ﬂ}

es legitimo, hay ;
sectores que con-
sideran que cier-
tos delitos graves
o de alta corrup-
cion no deberian
ser olvidados. Por
supuesto, para
quienes pueden
pagarselo, hay
empresas que se
dedican a borrar
“huellas  digita-
les”, mas alla de
las normativas.

Después de las re-

velaciones de Edward Snowden sobre la vigi-
lancia masiva de la NSA y la GCHQ (agencia
de seguridad de Inglaterra), la privacidad y la
seguridad se han convertido en los principales
términos en la opinion publica para abordar
la nocion de derechos digitales. La economia
cognitiva pregunta: jesta dispuesto a pagar
por los servicios que antes eran gratuitos si le
ofrecemos mejor seguridad? Asi, los derechos
digitales, antes de ser plenamente estableci-
dos, comienzan a ser entendidos como mer-
cancia. Pero mas alla de los importantes dere-
chos a la intimidad, confidencialidad de datos
y honra puUblica, también podriamos cuestio-
narnos si tenemos derecho a decidir sobre la
comercializacion de nuestros datos a terceros

\ .' ctl capy lesiit
.

fuera de la logica del todo o nada. En caso de
venta, ;tenemos un derecho de beneficio? En
la logica de las aplicaciones ‘gratuitas’, el ser-
vicio se da a cambio de nuestra informacion,
ese es el acuerdo. Pero examinando el poder
y el tamafo que estan adquiriendo unas pocas
empresas en Internet, y el enorme potencial
de esa informacion, podriamos cuestionarnos
como sociedad y como Estados si este es un
intercambio justo.

En 1950, el antropologo Marcel Mauss planteo,
a partir del estudio de economias ancestrales,
su nocion de Eco-
nomia del Don.
(> Dar o aceptar un
regalo, mas alla
de un acto soli-
dario, constituia
un ejercicio de
poder e interés,
que de alguna
manera ataba a
quién daba y a
quien recibia.
Desde la teoria
marxista, Trista-
na Terranova par-
te de esta nocion
y nos habla de
‘labor gratuita’,
una nueva forma
de explotacion
laboral en lo digi-
tal, en que toda nuestra interaccion es comer-
cializable, incluso, el trabajo voluntario por el
bien comun acaba beneficiando directa e indi-
rectamente a las grandes companias. Muchas
de éstas colaboran con el desarrollo de soft-
ware libre y abierto a través de financiamien-
to y talento humano, usualmente ofreciendo
flexibilidad laboral a sus programadores. Si
Linux-Ubuntu es uno de los sistemas operati-
vos mas usados del planeta es porque Google,
y su importante porcentaje de computadoras,
corre bajo Goobuntu, su version adaptada.

FT

Se vuelve complicado oponer ideologicamente
lo libre, lo abierto y lo privativo, y demarcar
una derecha e izquierda claras. Los términos
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digitales se vuelven términos en disputa. Sin
duda, el software libre ha detonado nuevas
dinamicas de organizacion productiva, nuevos
sistemas de negocio, ha promovido actitudes
autodidactas y generado comunidades poli-
ticas, incluso partidos como el Pirate Party.
Pero el libre también esta cargado de una
ideologia liberal de desregularizacion. Por su
parte, el software abierto, manteniendo la
idea de codigo accesible, adopt6 una actitud
mas pragmatica y flexible hacia el mercado.
Para Nathaniel Tkacz' el abierto se basa en los
mismos valores que las democracias neolibe-
rales: libertad, individualismo, competencia
e intercambio. Lo abierto oculta sus cierres;
como colaborador en software puedes acceder
al codigo solo si tienes los conocimientos y he-
rramientas, puedes escoger entre ciertas ta-
reas, no puedes cambiar la estructura de dis-
tribucion de labores, ni menos la de negocios.
Con lo transparente, sucede igual: puede ser
sinonimo de honestidad, pero también tiene la
connotacion de la vigilancia permanente y su
subsecuente disciplinamiento interno a través
de la mirada de otros. La misma nocion de la
economia del compartir (sharing economy) se
ha convertido en el capital simbolico de un
punado de empresas -millonarias- de Silicon
Valley, como Uber.

Formas de propiedad

Los medios digitales son muy seductores, nos
ofrecen juegos, informacion, nos han dado la
plasticidad y comodidad para construir iden-
tidades virtuales y nuevas formas de relacio-
narnos y comunicarnos. Nuestra participacion
sostiene su economia, por eso nos repiten:
cuéntenos su vida, haganos saber si le gusta
esto o aquello, tomémonos juntos su tiempo
al correr, genere redes, invite amigos. En esta
saturacion, bien podemos recordar el valor de
decir nada que Deleuze plantea: las fuerzas
represivas no pretenden detener que nos ex-
presemos, mas bien, nos obligan a expresar-
nos constantemente.

1 Tkacz, N. (2012). From open source to open
government: A critique of open politics. Ephemera,
12(4), 386.
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Suena un tanto desalentador que todo el po-
tencial de participacion social a través de la
red acabe revitalizando al capitalismo; sin
embargo, no hay que desmerecer lo que estos
mecanismos han generado: nuevas formas de
organizacion social a través del trabajo soli-
dario, el conocimiento y los intereses compar-
tidos, creando comunidades no determinadas
por geografia y no condicionadas a intereses
comerciales. También se puede decir, como
Martin Petersen? argumenta, que el gran apor-
te del software libre es la posibilidad de pen-
sar en distintas formas de propiedad: el co-
pyleft establece un tipo de propiedad que se
mantiene en el dominio publico, las licencias
Creative Commons (CC) dan diversas opciones
para la difusion creativa sin truncar su capaci-
dad de comercializacion. Pero ademas de es-
tos ejemplos, podemos pensar que la propie-
dad intelectual puede ser definida de muchas
otras maneras a través de licenciamientos
nuevos. Y ahi el CC y copyleft se quedan cor-
tos en poder generar también licenciamientos
comunitarios, asociativos, nacionales o re-
gionales, con enfoques en los saberes de las
comunidades ancestrales, o especificos para
la mUsica o el cine. La forma en que defini-
mos nuestras propiedades creativas influencia
directamente nuestros modelos de negocios y
asociaciones de trabajo, como lo ha demostra-
do el software.

Pensar en nuevos licenciamientos, nuevas pro-
piedades menos monopolicas, no solo nos ge-
nera alternativas al actual sistema global de
propiedad intelectual -pilar del neoliberalis-
mo-, sino que también puede plantear cambios
al Estado. La defensa de la propiedad privada
ha definido el rol del Estado capitalista; alte-
rar el sentido de propiedad, esta propiedad
‘inmaterial’ motor de la nueva economia, y
hacer que el Estado reconozca responsabili-
dades sobre otras posibles propiedades -pu-
blicas, comunitarias, asociativas- es un medio
para alterar la logica misma del Estado. <

2 Pedersen, M. (2010). Free culture in context:
Property and the politics of free software. The com-
moner, (14), 40-136.
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Seguridad versus
privacidad, derecho

a la resistencia

Podria parecer demasiado simple iniciar una
reflexion sobre privacidad, seguridad y li-
bertades en Internet con la referencia a los
ataques contra las Torres Gemelas de Nueva
York el 11 de septiembre de 2001. Expertos
en inteligencia y terrorismo reconocen que el
11S fue “un dia mas” de un proceso que se
venia gestando muchos afnos antes'; pero la
fecha marca sin duda un punto de inflexion en
lo que se ha convertido en recurrente durante
esta ultima década: la utilizacion por parte de
algunos gobiernos de acontecimientos violen-
tos y traumaticos para justificar el recorte de
libertades y provocar un estado colectivo de
miedo, con el objetivo de que la ciudadania
acabe cediendo su privacidad, algo que seria
inadmisible en otros momentos, con la prome-
sa de mayor seguridad.

En poco mas de una década, EEUU, utilizando
enemigos mundiales mas o menos reales y el
argumento de combatir el terrorismo global,
ha logrado trasladar a todo el planeta el men-
saje de que la solucion en este mundo cada
vez mas inseguro esta en el control masivo.

1 José Maria Blanco. Seguridad e Inteligencia des-
pués del 11-S http://bit.ly/1HA92Ke

Montserrat Boix, periodista catalana, crea-
dora de “Mujeres en Red”, red feminista en
Internet. Investigadora en ciberfeminismo y
hacktivismo. Profesora de TIC y sociedad civil
en diversos masters universitarios en Espana.
Activista en el movimiento de Software Libre
y Cultura Libre.

Montserrat Boix

De poco ha servido que se haya demostrado
ya que se trata de un falso dilema, que una
mayor vigilancia de la poblacion no implica la
reduccion de amenazas terroristas y que, sin
embargo, puede tener efectos altamente per-
versos.

Ser investigados solo por utilizar Internet con-
culca derechos basicos. El anonimato es vital
para una sociedad abierta y libre?. Tenemos
derecho a comunicarnos libremente por Inter-
net sin ser vigilados.

Informarnos, reflexionar con serenidad, posi-
cionarnos, establecer los limites que nos per-
mitan salvaguardar los derechos individuales y
colectivos y exigir a gobiernos y corporaciones
su respeto marcara el futuro de nuestras so-
ciedades y la propia supervivencia de la de-
mocracia.

“0 estas con nosotros o estas con los
terroristas”

El 20 de septiembre de 2001 en un discurso
ante el Congreso de EEUU, dirigido también
a la nacion, el entonces presidente George
W. Bush develaba el disefio del nuevo esce-
nario: el terrorismo era “una amenaza conti-
nua” y la nueva estrategia defensiva afecta-
ria a todos los ambitos con un marco global,
“con operaciones visibles y otras encubiertas
y secretas”, “nos uniremos -avanzaba el dis-

2 Electronic Frontier Foundation. Anonimato y
cifrado http://bit.ly/11QAC4B

=ll=0


http://bit.ly/1HA92Ke
http://bit.ly/1IQAC4B

curso- para fortalecer nuestras capacidades
de inteligencia, para conocer los planes de los
terroristas antes de que actten y encontrarlos
antes de que ataquen” y una advertencia que
ha logrado calar profundamente y marcar una
légica binaria de la que ha resultado dificil es-
capar: “o estds con nosotros o estds con los
terroristas”>.

La consecuencia directa fue el florecimiento
de la industria privada de la inteligencia, la
creacion de productos destinados al espionaje
y la interceptacion masiva de comunicacio-
nes, y el desarrollo de un sistema de vigilan-
cia mundial sin restricciones. Autoridades le-
gales secretas facultaron a la NSA (Agencia de
Seguridad Nacional de EEUU) para revisar los
registros telefonicos, de Internet y la localiza-
cion de grandes grupos humanos. Un proceso
que permanecio en secreto hasta las revela-
ciones de WikilLeaks.

A partir de 2010 la mayor filtracién de docu-
mentos secretos de la historia, con mas de
250.000 cables o comunicaciones entre el De-
partamento de Estado de Estados Unidos y sus
embajadas® y la de correos electronicos fecha-
dos de 2001 a 2011 de la agencia de inteligen-
cia privada Stratfor®, revelaron la cara oculta
de un sistema poco o nada respetuoso con los
Derechos Humanos y la legalidad, dedicado a
espiar a politicos, periodistas, disidentes y ac-
tivistas, con la complicidad por su silencio de
los grandes medios de comunicacion.

En junio de 2013, las sospechas se convierten
en certezas con las revelaciones de Edward
Snowden, excontratista de la CIA y la NSA.
Aportan pruebas de la existencia de una red
de colaboracion entre decenas de agencias de
inteligencia de varios paises para expandir y
consolidar la vigilancia globalizada. Sus do-
cumentos nos permitieron conocer la utiliza-

3 http://1.usa.gov/1fydk3b

4 Asi se mueve el negocio del espionaje masivo de
las telecomunicaciones. Wikileaks publica la tercera
entrega de los Spyfiles. http://bit.ly/1Pvc98S

5 http://bit.ly/1Dk8mCu
6 http://bit.ly/1z1eZi2
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cion por la NSA de programas como PRISM, que
desde 2007 facilitaba el espionaje a 35 lideres
mundiales a través de sus teléfonos moviles’
y daba acceso directo a los datos de Google,
Facebook, Apple y otros gigantes de Internetg,
o Xkeyscore, un programa capaz de detectar
la nacionalidad de los extranjeros mediante el
analisis del lenguaje en correos electrénicos
interceptados, aplicado en América Latina,
especialmente en paises como Brasil, Colom-
bia, Ecuador, México o Venezuela®. Las aporta-
ciones de Snowden confirman también que se
ha logrado romper la criptografia del sistema
financiero mundial.

“Se ha abierto una brecha entre lo que la gen-
te del mundo cree han sido sus derechos y lo
que sus gobiernos han regalado a cambio de
informacion util sélo para el propio gobier-
no” denuncia el profesor Eben Moglen™ en su
articulo “Privacidad bajo ataque; los archi-
vos de la NSA revelaron nuevas amenazas a la
democracia”. La empresa privada ha sacado
provecho de la confusion y el shock que nos ha
producido descubrir la utilizacion impune de
nuestros datos; y los gobiernos se estan bene-
ficiando también de ello, poniendo en peligro
la supervivencia de la propia democracia. La
nueva situacion nos interpela de manera indi-
vidual y colectiva: la privacidad esta relacio-
nada con nuestro entorno social, no se trata
de transacciones aisladas que individualmente
hacemos con los demas. Cuando regalamos
nuestra informacion personal también esta-
mos socavando la privacidad de otras perso-
nas. La privacidad, sehala Moglen, es siempre
una relacion entre muchas personas, no una
transaccion entre dos.

7 http://bit.ly/1tGs7Em

8 Glenn Greenwald and Ewen MacAskikll. NSA Prism
program taps in to user data of Apple, Google and
Others. http://bit.ly/193WyKq

9 Glenn Greenwald, Roberto Kaz e José Casado.
Espionagem dos EUA se espalhou pela América Latina
http://glo.bo/1GpoXcH

10 Eben Moglen (EEUU 1959) es profesor en la
Universidad de Columbia, director de la Software
Freedom Law Center y colaborador de la Fundacion
del Software Libre.
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El mundo esta polarizado entre quienes con-
sideran que nadie puede impedir el control
y quienes se preguntan por qué deberia im-
portarnos este control si no estamos haciendo
nada malo. Y la respuesta que nos debemos a
nosotros mismos -concluye- debe ser: si no es-
tamos haciendo nada malo entonces tenemos
derecho a la resistencia’’

Autonomia y soberania tecnolégica

Mientras el poder trata de controlar o influir
en los flujos de informacion en la red con el
fin de consolidar su propia posicion de po-
der, millones de personas estan implicadas en
crear espacios abiertos, transparentes y libres
defendiendo el valor de lo publico.

Se trata de recomponer la red desde los inte-
reses de “lo comun” con tecnologias que per-
mitan a quien las use liberarse de su depen-
dencia con los proveedores comerciales y del
seguimiento policial generalizado. Servidores
autonomos, redes descentralizadas, enlace
entre pares, compartir saberes, lugares de
encuentro y trabajo cooperativo.

Recuperar el valor de la privacidad:

a) reclamando el secreto del contenido que
comunicamos y el anonimato de quien envia
y recibe los mensajes, o durante nuestras
busquedas en Internet. Para garantizarla es
imprescindible la encriptacion tanto en el
momento de la transmisién como en el al-
macenamiento de datos locales. Y

tomando conciencia del valor de nues-
tra identidad electrénica y su impacto en
nuestras vidas cotidianas evitando delegar-
las a las multinacionales. Cuando estamos
utilizando Facebook o Google estamos tra-
bajando gratuitamente para los servicios
de inteligencia, denuncia Julian Assange,
fundador de WikiLeaks. “Las personas sim-

11 Privacy under attack; the NSA files revealed new
threats to democracy. http://bit.ly/1opgqjr

12 Alex Haché. Soberania tecnologica.

11

plemente estdn haciendo miles de millones
de trabajo gratuito para la CIA, al poner
en la red a todos sus amigos, sus relaciones
con ellos, relatando lo que estdn hacien-
do”. La tecnologia esta siendo desarrolla-
da en favor de la vigilancia en masa y la
informacion vendida.

“En el terreno alimentario los grupos de au-
toconsumo se autoorganizan para tener sus
proveedores directamente, ;entonces por qué
la gente no se autoorganiza con sus proveedo-
ras tecnolégicas, comprando directamente el
soporte tecnoldgico que necesita en su vida,
igual que las zanahorias?” sefala Alex Haché
desarrollando el concepto de Soberania tec-
noldgica™.

Imprescindibles hardware y software libres,
para permitir que cualquiera pueda examinar
el codigo fuente abierto.

Y la descentralizacion de infraestructuras fi-
sicas para hacerlas menos vulnerables a la vi-
gilancia. También su ubicaciéon. El que casi
todas las conexiones de Internet pasen por
cables de fibra optica que atraviesan EEUU ha
facilitado el robo masivo de informacion. Se
imponen las alianzas industriales para crear la
infraestructura fisica alternativa e iniciativas
como la de Brasil que ha anunciado ya el des-
pliegue de su propio cable entre Fortaleza y
Lisboa. La instalacion que se espera termine
en 2016 tiene como objetivo evitar que los da-
tos queden expuestos a pinchazos en territo-
rio de Estados Unidos'.

Se impone la creacidon de un marco juridico
que sea vinculante para los estados y esta-
blezca Internet como un campo inviolable. La
ciudadania tiene que exigirlo, porque tiene
derecho a estar protegida. &

13 Julian Assange: Facebook y Google son un in-
creible instrumento de control masivo http://bit.

ly/1Gpp5Jd
14 Alex Haché. Soberania tecnologica.

15 Brasil desplegara su propio cable submarino de
Internet para evitar “pinchazos” de la NSA http://

bit.ly/1Czellq
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Desafios técnicos y
politicos para una
Internet mas segura

Si miramos hacia nuestro futuro digital, se
puede decir que nos encontramos en la
“etapa infantil”. A medida que nuestras acti-
vidades incorporan un componente digital, la
division entre los dominios fisico y virtual se
vuelve cada vez mas indistinguible. De como
se maneje ese futuro digital, con qué criterios
y prioridades se desarrolle la tecnologia y qué
politicas publicas se implementen, dependera
en gran medida el perfil de ese futuro y sus
implicaciones para la seguridad, los derechos
humanos, la democracia y la justicia social.

Nuestra «infancia digital> en muchos aspectos
se presenta prometedora y ciertamente tiene
muchos encantos; pero también van apare-
ciendo nuevas amenazas: inseguridad, vigilan-
cia generalizada, pérdida de privacidad, con-
centracion de la riqueza, control centralizado
y poder de manipulacion... y la lista se sigue
alargando.

Por lo mismo, la expansion ubicua de estas tec-
nologias significa que estas cuestiones se estan
tornando demasiado importantes como para
dejar Unicamente a los especialistas decidir
sobre las soluciones, ya sea a nivel técnico o
politico.

Sin embargo, para la gran mayoria de la ciuda-
dania, el tratar de entender lo que podemos
hacer para mejorar nuestra propia seguridad
y privacidad, o incluso para influir en cémo
se desarrolla este nuevo mundo digitalizado,
parece un reto bastante desalentador. Las
revelaciones de Edward Snowden han minado
la confianza en los gigantes de la tecnologia
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y en la fiabilidad y seguridad de los software,
hardware, aplicaciones y servicios que prestan;
pero también nos hacen sentir mas impotentes
para saber qué hacer para que cambie de rum-
bo, o incluso como salir del sistema.

Dos de las tendencias técnicas mas preocupan-
tes en la actualidad son la inseguridad tecnolo-
gica y la llamada «Internet de las cosas», segun
el investigador sueco Ola Bini, de la empresa
de software ThoughtWorks. ALAI dialog6 con
este especialista en seguridad, privacidad y
anonimato, respecto a estos desafios.

“Internet esta construida sobre cimientos muy
inseguros”, afirma. “Por ejemplo, para conec-
tarnos a bancos y otros sitios web seguros, es-
tamos utilizando formas de comunicacion que
en realidad no son tan seguras como deberian
ser”. Los ataques de alto perfil, como robo de
numeros de tarjetas de crédito, estan en cre-
cimiento.

Un segundo gran problema viene con la pro-
liferacion de dispositivos conectados: lo que
hoy se conoce como “Internet de las cosas”;
por ejemplo, las “casas inteligentes”, donde
los dispositivos tales como los controles para
alarmas de fuego, calefaccion y luces estan co-
nectadas a Internet y entre si, lo que permite
el acceso remoto. “Suena fantastico hasta que
te des cuenta que actualmente estas cosas se
construyen sin ningln tipo de seguridad,” ad-
vierte Bini. Cita recientes ejemplos de un error
en la actualizacion de un sistema que dejo a
numerosas casas sin calefaccion ni iluminacion;
o de un hotel de lujo en China que proveyo
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iPads a todos los huéspedes para controlar los
parametros de su habitacién, hasta que se des-
cubri6 que les permitiria controlar cualquier
habitacién del hotel.

«Pero lo que mas me asusta en realidad son los
autos», comenta Bini, «porque ahora son com-
putadoras sobre ruedas. Un auto tipico tiene
mas de mil mini-ordenadores incorporados,
que significa mas de 500 millones de lineas de
codigo. En la industria del software, sabemos
que en una base de codigo de 500 millones de
lineas, se puede esperar alrededor de 5 millo-
nes de defectos. Esa es una cifra conservado-
ra». La mayoria de ellos pueden no ser tan
problematicos, pero incluso 10 defectos que
podrian hacer que el auto se accidente resulta
realmente aterrador, y aln mas -afade- cuando
personas ajenas podrian acceder a ellos para
atacar a su auto.

Centralizacion y balcanizacion

Desde el punto de vista politico, el investigador
de seguridad se preocupa por la fuerte tenden-
cia hacia la centralizacion, pero también hacia
la “balcanizacion” de Internet. “Ambas ten-
dencias refuerzan las estructuras econdmicas
existentes, lo que significa que EE.UU. tienen
un poder excesivo sobre lo que sucede en In-
ternet actualmente. Y a pesar de que Internet
esta construida de tal manera que podria ser
descentralizada en todo el planeta, en realidad
eso por ahora no ocurre; Internet es centraliza-
da, y EE.UU. tiene el poder sobre basicamente
todo lo que sucede».

En cuanto a la balcanizacion, Ola Bini sefala
dos aspectos. «La primera de ellas es que esta
sucediendo como una respuesta a la centrali-
zacion por parte de EE.UU. y a las revelaciones
de Snowden; asi, algunos paises como Brasil y
Rusia se encuentran tramitando legislaciones
que obligan a que los centros de datos se ubi-
quen fisicamente en el pais del usuario cuyos
datos se almacenan~». Esto significaria que una
empresa como Facebook tendria que almace-
nar informacion sobre usuarios rusos en un ser-
vidor en Rusia. Facebook quizas podria tener
los recursos necesarios para crear sus propios
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centros de datos, incluso en un gran nimero
de paises; pero si mas paises adoptan una le-
gislacion similar, para una empresa que inicia,
le resultaria muy dificil crear aplicaciones que
se puedan utilizar en mas de un pais. «Asi que
el problema es que no es escalable, lo que de
hecho podria intensificar la centralizacion»,
expresa. Y da un ejemplo mas extremo: «Brasil
ha estado hablando de la creacion de su propia
Internet completamente independiente, donde
la mayoria de servicios que se utilizan hoy sean
servicios brasilefos. Pero desde la perspectiva
puramente econdémica, seria muy dificil dupli-
car todos los servicios existentes en Internet»,
por lo que podria crear una situacion de des-
ventaja para la poblacion brasileia.

El investigador de seguridad considera que In-
ternet debe idealmente permitir a la gente en
todo el mundo estar conectada y proveerse ser-
vicios entre si, independientemente de donde
se encuentren; y poder hacerlo de forma des-
centralizada, sin que ningln pais pueda inter-
ferir en ello. Sin embargo, las actuales tenden-
cias hacia la centralizacion y la balcanizacién
van en un sentido exactamente opuesto.

Ante esta situacion, le preguntamos a Bini qué
tipo de innovaciones o politicas podrian ayu-
darnos a avanzar hacia una Internet mas des-
centralizada. «Hay un montdn de cosas que
se podria hacer» -respondio-. «Un ejemplo es
la neutralidad de la red, que es una solucion
a corto plazo. En el largo plazo, necesitamos
soluciones técnicas que realmente hagan irre-
levante la neutralidad de la red. Pero en el
corto plazo tenemos que asegurarnos de que
una empresa no pueda comprar un servicio
preferencial». Tanto en EE.UU. como en varios
paises de América Latina se estan introducien-
do medidas sobre la neutralidad de la red, para
obligar a los proveedores de servicios de Inter-
net (PSI) a tratar todo el trafico en Internet por
igual, sin carriles rapidos para quienes pagan
por ellos.

Una cuestion diferente es la legislacion en tor-
no a la conservacion de datos, que tiene mas
que ver con la vigilancia. La mayoria de los
paises estan obligando a los PSI a retener los
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datos entre 6 y 24 meses (estamos hablando de
los metadatos: quien habla con quien). Esto
resulta caro para el PSI, lo que perjudica a los
proveedores mas pequefios; es mas, se les po-
dria exigir que entreguen datos a los servicios
de inteligencia. «Adiferencia de la neutralidad
de la red, la disputa en torno a la conservacion
de datos esta yendo por el camino equivoca-
do», comenta Bini.

En el plano de las aplicaciones, considera que
la innovacion mas importante seria una mayor
descentralizacion de los servicios. «Tenemos
que fomentar, por ejemplo, alternativas a Fa-
cebook, que estén realmente diseminadas por
todo el planeta y donde los datos se almacenen
cerca del usuario en lugar de estar cerca de
Facebook». En el plano fisico, los mapas de
conectividad de cables submarinos y de flujos
de trafico demuestran cémo la topologia esta
muy centrada en torno a Estados Unidos, lo que
también hace que sea mas barato enrutar el
trafico a través de EE.UU. Contrariamente a
lo que cabria esperar, mucho trafico nacional
en América Latina se enruta a través de Miami
para regresar al pais. Se requiere, entonces,
cambiar la infraestructura fisica: «necesitamos
tener cables de mayor capacidad que conec-
ten otros paises, entre los paises del Sur global,
para que podamos enrutar el trafico sin tener
que pasar por el Norte global”.

Comentamos a nuestro interlocutor que uno de
los obstaculos para la descentralizacion es el
llamado efecto de red, segin el cual una ma-
yoria de usuarios fluye hacia el servicio mas
exitoso, lo que contribuye a una centralizacion
aun mayor. El investigador reconoce que eso
es algo muy dificil de contrarrestar. «Significa
que uso Skype porque mis padres usan Skype y
utilizo Facebook porque todos mis amigos en
Suecia utilizan Facebook». Sin embargo, con-
sidera que es posible crear aplicaciones que
funcionan de una forma similar a Facebook,
pero «sin tener todos los datos almacenados
en servidores de Facebook». Podria tener una
funcionalidad similar, salvo que los datos perso-
nales se almacenarian cerca del usuario, bajo
su propio control, quizas incluso en sus propios
aparatos. El usuario decidiria qué datos quiere
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compartir, por ejemplo con Facebook, para que
sean accesibles a sus amigos. Facebook podria
hacer correr sus algoritmos sobre esos datos,
pero lo mas importante es que no serian pro-
piedad de la empresa.

El problema, de acuerdo con Bini, es que, si
bien ya es posible construir tales sistemas des-
centralizados, «no existe el incentivo economi-
co para hacerlo, y en gran parte eso se debe a
que Internet actualmente esta motorizada por
la publicidad». El anhela que, en unas pocas
décadas, viendo este pasado de Internet, la gen-
te lo catalogara como la época oscura, porque
«cuando una empresa es financiada con publi-
cidad, significa que no eres el usuario, eres el
producto». Asi, para Google o Facebook, el in-
centivo real para proporcionar un buen servicio
no es al usuario, sino a los anunciantes en la red.
«Mientras esto siga sucediendo, sera muy dificil
desplazar estos modelos centralizados, porque
se basan en la idea de que, para vender mas
anuncios mejor adaptados a tu perfil, tendran
que utilizar cada vez mas tu informacion per-
sonal para lograrlo». Asi, dice, las alternativas
son que, quizas tendremos que volver a pagar
por los servicios, o podriamos ir hacia un modelo
donde el gobierno intervenga y ofrezca este tipo
de plataformas como servicios publicos.

Soluciones tecnolégicas y politicas

Uno de los debates en curso en la comunidad
técnica es sobre cuales problemas pueden o no
ser resueltos a través de la arquitectura técni-
ca, y cuales pueden o no ser manejados mejor
mediante politicas publicas. Bini concuerda
que es complejo. “Muchos de estos temas, es-
pecialmente cuando se trata de la vigilancia y
la topografia de Internet -siendo ambas rela-
cionadas-, deben resolverse desde la tecnolo-
gia, con politicas publicas para apoyar muchas
de estas innovaciones”. Se refiere al ejemplo
mencionado de neutralidad de la red, donde la
regulacion es necesaria en el corto plazo, pero
a largo plazo es mejor una solucion técnica.
Otra dificultad que menciona es que las pre-
siones del mercado y otras presiones sociales
incitan a las personas, las empresas o las or-
ganizaciones a hacer lo que es técnicamente
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posible, con independencia de si es legal o no.

Preguntamos si, dada la actual falta de incen-
tivos economicos y del mercado para cambiar
la tecnologia, sera factible dar a los usuarios
una mejor seguridad o servicios descentraliza-
dos, si no es mediante la legislacion y regla-
mentacion. El investigador admite que es una
pregunta dificil; de hecho, dice, mientras que
muchos productos nuevos que salen ahora pre-
tenden ser seguros, -por lo que en la era post-
Snowden, muchas empresas lo ven como un
buen argumento para la venta- la verdadera
seguridad que ofrecen varia mucho de un pro-
ducto a otro, al punto que muchas aplicacio-
nes de mensajeria supuestamente “seguras”,
no lo son para nada.

Considera que la salida para las empresas u or-
ganizaciones que realmente quieren cambiar
el statu quo seria construir soluciones que ge-
neren una excelente experiencia de usuario,
y luego introducir la seguridad y la descentra-
lizacion como parte de ella. “No veo ningu-

na otra forma para que podamos conseguir la
aceptacion publica que necesitamos para este
tipo de soluciones”, anade, si bien recono-
ce que no es facil hacerlo; sin embargo, ya
hay gente que esta trabajando en este tipo
de soluciones. “Espero que podamos lograr-
lo, pero no es imposible que podamos fraca-
sar y que el futuro sea de una Internet muy
US-céntrica, corpocrata, propagandistica, de
vigilancia generalizada y totalitaria. Y por ex-
tension, estamos hablando del mundo entero,
ya que Internet se esta convirtiendo en parte
de nuestra vida natural”.

Mientras tanto, hay algunos pasos bastante
simples que los usuarios ordinarios pueden dar
para mejorar su propia privacidad y seguridad
(vea el recuadro). “Es muy importante no dar-
nos por vencidos”, insiste Ola Bini. “Es una si-
tuacion sombria pero podemos luchar. No hay
que desesperar, sino mas bien auto educarnos.
Necesitamos mas gente que entienda estos te-
mas, que piense al respecto y esté consciente
de ellos», concluye. <X

-~

“Nada te puede dar 100% de seguridad”, admite
Ola Bini, pero para la mayoria de la gente las si-
guientes medidas, bastante simples, podrian sig-
nificar una importante mejora. Tal vez no podran
protegerte de la NSA, pero lo haran contra los ti-
pos de riesgos mas comunes. (La mayoria de las
extensiones recomendadas, una vez instaladas, se
ejecutan en segundo plano, de manera que no se
tiene que aprender a usarlas).

1) Parausuarios de Windows, cambiar el navega-
dor a Firefox.

2) Instalar las extensiones de Firefox: NoScript
y AdBlock. No Script hace posible el control
de lo que los sitios web te pueden hacer. Ad-
Block bloquea la mayoria de los anuncios para
que no carguen.

3) El plugin (complemento) Privacy Badger de-
tiene muchas de las filtraciones regulares de
privacidad.

4) Tener cuidado con las contrasefas: no es bue-

na la recomendacion usual de usar 8 o 9 digi-
\_ tos o letras dificiles de recordar. Es mejor usar

Consejos para un uso mas seguro de Internet

~

una “frase clave”, o sea una cadena de 5 0 6
palabras; es mas facil de recordar y mas dificil
que otra computadora la pueda descifrar.

5) Utilizar un gestor de contrasefias, como 1Pas-
sword, LastPass o Keepass, que recuerda tus
contrasefias (asi, solo tienes que recordar una).
Facilita poder usar diferentes contrasefias para
diferentes sitios web, lo que aumenta la segu-
ridad.

Instalar el plugin Https Everywhere (para Fi-
refox o Chrome), que asegura el uso del sis-
tema seguro https en todos los sitios web que
lo soportan. Asi, la mayor parte de tu trafico
de Internet sera codificado, y por lo tanto no
podra ser interceptado.

6)

En un nivel mas complejo, los usuarios que ne-
cesitan mayor seguridad pueden usar TOR (para
navegacion anénima en la web) o encriptado (ci-
frado) para el correo electronico y la mensajeria;
pero todavia son dificiles de aprender a usar co-
rrectamente, sobre todo el encriptado, por lo que
es recomendable aprenderlas con ayuda técnica
calificada. Y

15

=ll=0



iHaz la ciberpaz,
no la ciberguerra!

Las armas cibernéticas ya no son cosa de
ciencia ficcion. Son bastante reales, como
también lo es su amenaza a nuestro mundo
interconectado. Esta amenaza seguramente
crecera en el futuro cercano con la Internet
de las cosas', cuando todos nuestros disposi-
tivos seran inteligentes y estaran conectados
a Internet. Si queremos impedir que Internet
sea militarizada, tenemos que empezar a ha-
blar de lo que los Estados-nacion deben o no
deben hacer. Y eso significa un pacto interna-
cional a la par de lo que el mundo consiguio
para las armas biologicas y quimicas, y que no
pudo hacer para las armas nucleares.

Aqui hay dos preguntas interconectadas que
enfrentamos: jvamos a reconocer el peligro
que representa el ciberespacio militarizado
y enfrentarlo de lleno? ;O vamos a permitir
que se continle construyendo un mundo en el
que unos pocos paises, por su poder ofensi-
vo, lleguen a un estado de disuasion mutua,
como nos ha sucedido con las armas nuclea-
res, y que nos deja siempre a la orilla de una
situacion de descontrol, que puede estallar en
cualquier momento? La no proliferacion no es
el desarme, como estamos aprendiendo a cos-
ta nuestra.

Peligra nuestra infraestructura vital

Un Estado-nacion hoy puede tener la capaci-
dad de atacar a las computadoras que con-

1 Ver http://bit.ly/1aQNj3H

Prabir Purkayastha es co-coordinador de la
Coalicion Just Net y participa en el Movimien-
to por el Software Libre de India.
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trolan la infraestructura vital de otro pais,
causando fallas catastroficas. Consideremos
el caso de un reactor nuclear. Su nlcleo esta
controlado por computadoras integradas, que
son parte del sistema de control del complejo.
Si se conoce el sistema de control, es posible
“infectar” el sistema de manera que provoque
su mal funcionamiento, llegando incluso a una
fusion del nucleo. Después de Fukushima, ;al-
guien puede dudar de que esto seria un acto
de guerra, a la par de un ataque fisico contra
el reactor nuclear?

La red de energia eléctrica, el control de fa-
bricas peligrosas, las redes de telecomunica-
ciones, los controles de trafico aéreo, incluso
los aviones en vuelo, son manejados por com-
putadoras y software. Con Internet de las co-
sas, incluso la humilde lavadora tendra com-
putadoras incorporadas y estara conectada a
Internet. Si los paises se plantean jugar con
este tipo de software y computadoras, se abre
todo un nuevo campo de guerra, con conse-
cuencias incalculables.

En la planta de enriquecimiento de combus-
tible nuclear, en Natanz, Iran, los EE.UU. e
Israel desplegaron el virus Stuxnet? para ata-
car a los controladores de Siemens de las cen-
trifugadoras, ocasionando daios fisicos a los
equipos. Incluso cuando un equipo o pais es-
pecifico es el blanco, Stuxnet ha demostrado’
que estos virus pueden escapar y propagarse,
constituyendo una amenaza para otros equi-
pos y paises. El virus Stuxnet infectd a miles
de tales equipos en Indonesia, India y otros
paises, y facilmente podia haber afectado a

2 Ver http://nyti.ms/1pbStrW

3 Ver http://bit.ly/1KdVaVF
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otros controladores de Siemens en los equipos
vitales de estos paises. El ataque a Iran -con
la clave “Juegos Olimpicos”- no sélo se diri-
gio a las centrifugadoras, sino también a los
equipos que almacenan datos de la industria
petrolera, utilizando un virus (Flame) que pa-
rece ser de la misma familia que Stuxnet.

Se han dado ataques, atribuidos por fuentes
estadounidenses a Iran, que borraron los da-
tos de dos tercios de las computadoras Armco
en Arabia Saudita; ataques similares se han
dirigido al sistema bancario de Estados Uni-
dos. The Intercept publico un documento de
la NSA* que considera que estos ataques son la
respuesta de Iran a los ataques contra Natanz
y su infraestructura de informacion petrolera.
En otras palabras, Iran respondio con su propia
version de Juegos Olimpicos.

El virus Stuxnet es el primer caso conocido
del uso de un virus informatico para destruir
o danar equipos fisicos. Quienes siguen estos
temas reconocen que es la primera vez que un
pais ha atravesado este umbral. Fue el cruce
del Rubicén en los ataques cibernéticos.

En el contexto de la utilizacion de Stuxnet
contra Iran, muchos expertos occidentales
han argumentado que el uso de un virus infor-

4 http://bit.ly/1KIRXMu
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matico para paralizar una planta de enrique-
cimiento de combustible nuclear es mejor que
el bombardeo directo. La cuestion aqui no es
qué curso de accion es el mejor (y por supues-
to, para quién), sino si se trata o no de un acto
de guerra. ;Existe alguna diferencia entre el
bombardeo de una instalacion y el dano fisico
con un virus?

Los socios EE.UU. y los 5-Ojos® han insertado
50.000 programas de software malicioso -tam-
bién llamados Computer Network Exploitations
(CNE), explotaciones de la red informatica- en
las redes de casi todos los paises del mundo®.
Se trata de “bombas logicas”, que, al activar-
se, pueden derribar estas redes. También han
infiltrado armas en la red troncal de Internet’.

¢{Qué es el ciberespacio y qué es la
ciberguerra?

Como lo demuestra el ejemplo de Iran, ya
estamos en las primeras etapas de la guerra
cibernética. Bruce Schneier, el decano de la
seguridad cibernética, ha dicho®: “Estamos en

5 Conformado por EEUU, Reino Unido, Canada,
Australia y Nueva Zelandia.

6 Ver http://bit.ly/1QrmHYe
7 Ver http://wrd.cm/1z2bWGz
8 http://bit.ly/1zZVQQV9
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los primeros afos de una carrera armamentis-
ta de ciberguerra. Es caro, es desestabiliza-
dor y amenaza el tejido mismo de la Internet
que usamos todos los dias. La adopcién de
tratados sobre la ciberguerra, por imperfectos
que sean, serian la Unica manera de contener
la amenaza”.

El problema crucial para el desarme en Inter-
net es la conviccion de EE.UU. de que esta
muy por delante de sus rivales, y entonces
cualquier pacto de desarme equivaldria a un
desarme unilateral. Como resultado, EE.UU.
ha rechazado las propuestas de Rusia y China
de desmilitarizacion de Internet, en la ONU y
otras plataformas; o les ha diluido al punto
tornarlas practicamente indtiles. Y si bien
recientemente ha hecho algunas concesiones
-como lo demuestra el Informe del Grupo de
Expertos Gubernamentales a la 68 Sesion de
la Asamblea General®- por desgracia, se que-
dan cortas. Todo lo que han logrado es la
creacion de un nuevo Grupo de Expertos Gu-
bernamentales.

Casi todos los sistemas en el mundo que con-
trolan infraestructura fisica critica hoy es-
tan conectados a Internet de alguna manera.
Pueden estar conectados a través de redes in-
ternas que aparentemente estan aisladas de

9 http://bit.ly/1Epbeéo

Julio Fermin
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Internet, pero en realidad, tienen dispositivos
comunes que incumplen este aislamiento. En
teoria, se tiene cortafuegos que protegen este
tipo de redes internas y sistemas de control.
En la practica, este tipo de cortafuegos de se-
guridad puede ser facilmente violado. El ci-
berespacio es la totalidad de todas las redes y
dispositivos que estan interconectados de esta
manera.

La ciberguerra consiste en ataques en el cibe-
respacio que traspasan un umbral determina-
do. Un enfoque para la definicion de la ciber-
guerra seria en términos del dafo fisico que un
ataque cibernético causaria en el mundo real.
El ataque, por parte de un Estado contra otro,
utiliza el software o cddigo destinado a impedir
el funcionamiento (o el mal uso) de una red
informatica esencial, y asi dafar la infraestruc-
tura critica, o causar dano fisico a la propiedad
o a las personas -incluyendo la pérdida de la
vida-, o a ambas. En esta definicion, la ciber-
guerra siempre implica un actor estatal, no es
el trabajo de un grupo o un individuo.

Este enfoque tiene el mérito de definir la gue-
rra cibernética como un acto de guerra, sobre
una base similar a la definicion de un acto de
guerra existente en el derecho internacional.
Para ser considerado como ciberguerra, las
acciones deben estar en una escala que cons-
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tituye uso de la fuerza (o la amenaza de uso
de la fuerza), como lo estipula el articulo 2
(4) de la Carta de la ONU. Otros enfoques
pretenden incluir también los dafos al sistema
informatico y a la informacion, como ciber-
guerra, lo que requeriria una ampliacion de la
definicion actual de la guerra. Hay, también,
el problema de definir qué constituye un um-
bral: ;desde qué punto podemos describir la
pérdida de informacion en los sistemas como
un acto de guerra? Después de todo, la pérdi-
da de informacion ocurre por una variedad de
razones, apenas algunas de ellas maliciosas.

Si es posible definir lo que constituye la gue-
rra en el ciberespacio, que permita llegar a un
acuerdo internacional que establezca que la
ciberguerra -o cualquier ataque que resulte en
dano fisico o pérdida de vidas- sea en adelan-
te ilegal. Es importante tener en cuenta que
el derecho internacional actual no considera
todos los actos de guerra como ilegales. Con
un margen relativamente estrecho, limita la
base juridica para la guerra, sea a la legitima
defensa de un pais, o en base a una resolucion
del Consejo de Seguridad de las Naciones Uni-
das. Excluir la ciberguerra como una «forma
permisible de guerra» en el derecho interna-
cional constituiria un gran paso adelante.

La otra opcion seria la de prohibir las armas
cibernéticas, con el compromiso, a través de
un acuerdo internacional, de que este tipo de
armas no vaya a ser desarrollado o utilizado por
ningun pais. La prohibicion de las armas ci-
bernéticas seria similar a la prohibicion de las
armas biologicas y quimicas. Estoy convencido
de que, dado nuestra rapida transicion hacia
un mundo mas interconectado, necesitamos ir
mas alla de la prohibicion de la ciberguerra;
tenemos que prohibir las armas cibernéticas
también. El desarrollo de este tipo de armas
€s una amenaza para nuestro futuro. Mientras
las armas cibernéticas no sean ilegales, existi-
ra la motivacion para desarrollarlas como una
especie de disuasion. Es mas, persistira la mo-
tivacion perversa para debilitar la seguridad de
las redes y dispositivos.
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Las recientes revelaciones de Snowden y otros
han puesto de manifiesto que EE.UU. ha debi-
litado sistematicamente la seguridad de varias
formas. La falta de seguridad fue incorpora-
da a proposito en dispositivos, en el software
de los controladores de dichos dispositivos,
en distintos protocolos, e incluso en los es-
tandares de encriptacion. Las agencias de
inteligencia de Estados Unidos lo hicieron en
colaboracion con los principales fabricantes
de hardware y software. Si bien esto puede
haber ayudado a la NSA y otras agencias de
inteligencia para la vigilancia masiva o dirigi-
da, el peligro es que ha dado lugar a sistemas
mucho menos seguros para todos nosotros. Al
debilitar los sistemas, la NSA y sus aliados nos
han convertido a todos en blancos mas faciles
para el software malicioso.

Por supuesto, las capacidades ofensivas son
mucho mas faciles de construir que las defen-
sivas. Para lograr una accion ofensiva, solo se
necesita tener éxito una vez; para la defen-
sa, se debe tener éxito todas las veces. De
ahi que la defensa requiere de la colaboracion
global. Este es el punto de diferencia con los
Juegos Olimpicos: no hay ganadores ni perde-
dores individuales. Solo se gana cuando todo
el mundo también gana.

Necesitamos un cambio de mentalidad: tene-
mos que disenar los dispositivos y las redes
con fines defensivos. Tenemos que incorporar
la seguridad dentro de la ADN de todas las co-
municaciones. Esto significa un cambio de vi-
sion de todos los actores, incluido la del actor
predominante, EE.UU. Necesitamos construir
defensas fuertes y no debilitarlas, si quere-
mos alcanzar la ciberpaz, y no la ciberguerra.
(Traduccion ALAl) <X

Agradecimientos:

1) Este articulo ha utilizado como fuente, “Apuntes
sobre la necesidad de un tratado de ciberpaz”, Coali-
cion Just Net, junio de 2014, disponible en
www.alainet.org/es/active/74562.

2) Me gustaria reconocer el aporte de Rishab Bailey,
quien hizo gran parte de la investigacion para este
articulo.

=ll=0


http://www.alainet.org/es/active/74562

Hacia tierras mas
libres en Internet

as empresas prestadoras de servicios de In-

ternet en Latinoamérica estan aumentando
las ofertas de planes que incluyen acceso a
ciertas aplicaciones populares de forma gra-
tuita o que no implican consumo del plan de
datos. El zero rating llegd a la region y no
todos estamos tan contentos.

Zero rating es una practica bastante criticada
por entrar en tension con el principio de neu-
tralidad de la red, que hace parte de las ga-
rantias para mantener Internet libre y abier-
to. En general, las ofertas tienen como fin
aumentar el nimero de usuarios de Internet
con promociones que atraen a un sector muy
especifico del mercado: el que no tiene mu-
cha experiencia con la tecnologia y, por tanto,
solo conoce los servicios mas populares y los
usa para interactuar con herramientas de so-
cial media al menor costo posible.

En la practica, cuando no se garantiza el ac-
ceso en igualdad de condiciones a todo Inter-
net, empiezan a aparecer problemas como la
creacion de “jardines vallados” o espacios vir-
tuales donde las empresas tienen el control
sobre las aplicaciones o el contenido disponi-
ble y la capacidad de restringirlos. Los “jar-
dines vallados” imposibilitan que los usuarios
accedan a toda la informacion disponible, lo
que genera un sesgo en su capacidad de tomar
decisiones.

Maria del Pilar Saenz es fisica de profesion,
activista por vocacion. Entusiasta del soft-
ware libre, de las tecnologias abiertas y de la
cultura libre. Trabaja en la Fundacion Karis-
ma y es parte del colectivo RedPaTodos y de
Hackbo. @mapisaro

AMERICA LATINA
) T

20

Maria del Pilar Saenz

También surgen problemas de competen-
cia. Si alguien toma decisiones sobre qué
programas, aplicaciones y/o recursos estan
disponibles, otros muchos quedan por fuera,
incluidos competidores directos y nuevas pro-
puestas que no tendran manera de llegar a sus
usuarios potenciales.

Un tercer problema es la afectacién cultural.
En los ultimos 30 afos, han emergido una se-
rie de culturas alrededor de la red, que han
luchado por mantenerla libre y abierta. Un
ejemplo es la llamada “cultura hacker”, ba-
sada en los principios de la ética hacker: una
serie de valores, entre ellos, el libre acceso al
conocimiento y la accesibilidad. El trabajo de
estas comunidades esta en la base de Internet
y de todas las grandes empresas que se nutren
de este ecosistema. Sin acceso libre a Inter-
net, este ciclo corre el riesgo de romperse v,
en lugar de personas curiosas y activas, capa-
ces de innovar, veremos cada vez mas simples
consumidores pasivos que no diferencian Fa-
cebook de Internet.

Uno de los primeros paises sobre los que tene-
mos informacion del impacto de planes zero
rating es Paraguay, en donde Tigo, en alianza
con Facebook, ofrece desde hace mas de un
ano un plan de Facebook gratuito. De esta
alianza hablé Mark Zukerberg en febrero de
2014 durante el Mobile World Congress 2014
en Barcelona: “En Paraguay estamos traba-
jando con Tigo, y ellos también vieron que el
numero de gente usando datos de la Internet
crecio en un 50% durante el tiempo de la aso-
ciacion”.

En 2015, el caso iconico para la regién es Co-
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lombia, en donde Facebook, en asociacion con
el gobierno del presidente Juan Manuel San-
tos y, de nuevo, a través de un acuerdo con
Tigo, concerto la primera implementacion en
la region del programa Internet.org. Siguien-
do la informacion de su pagina web, Internet.
org es una iniciativa impulsada por Facebook
que “aglutina a lideres en tecnologia, orga-
nizaciones sin fines de lucro y comunidades
locales para conectar a los dos tercios de la
poblacion mundial que no cuentan con acceso
a Internet”.

En Colombia, Internet.org ofrece el acceso
gratuito a 16 sitios web: 1doc3, 24 Symbols,
AccuWeather, Agronet, BabyCenter & MAMA,
Facebook, Girl Effect, Instituto Colombiano
para la Evaluacién de la Educacién, Messen-
ger, Mitula, Para la Vida, Su Dinero, Tambero.
com, UNICEF, Wikipedia y YoAprendo. El lan-
zamiento del proyecto conté con la presencia
del creador de Facebook. Pese a que se trata-
ba de dar acceso a unas cuantas aplicaciones,
los comunicados de prensa del gobierno y los
grandes medios de
comunicacion anun-
ciaron esta inicia-
tiva como una que
busca brindar acce-
so a Internet.

Semanas después,
en el Mobile World
Congress 2015 en
Barcelona, Zucker-
berg indicaba que
“el 50 por ciento de
los usuarios de datos
en Colombia se han
beneficiado con In-
ternet.org”. No hay
cifras oficiales que nos permitan contrastar
esta afirmacion. De ser asi, significaria que
en este momento la mitad de los usuarios de
datos en Colombia no estan accediendo a In-
ternet, sino a una version limitada y desdibu-
jada de la red a través Internet.org.

No sabemos cuales seran los siguientes paises
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de la region en acoger Internet.org como par-
te de sus politicas de Estado. Aunque en sep-
tiembre de 2014 Zukerberg adelanté gestiones
con el gobierno de México, a la fecha no hay
ningln anuncio oficial. Sin embargo, en mar-
Zo de este afo se comentd que para 2015 dos
nuevos paises de América Latina entraran en

Internet.org.

Lo que si existe en este momento es una pro-
liferacion de planes y ofertas que incluyen ac-
cesos gratuitos a algunos servicios. En Per(
hay ofertas de WhatsApp gratuito por parte de
Claro. En México, Telcel mantuvo una promo-
cion de WhatsApp gratuito desde agosto hasta
diciembre de 2014 y ahora es Movistar quien
ofrece un plan que diferencia el acceso a re-
des sociales (Facebook, Twitter, WhatsApp) y
correo al resto de Internet. En Paraguay, Tigo
mantiene la promocion de Facebook y Whats-
App gratis. En Colombia, ademas de Internet.
org, los operadores también ofrecen Whats-
App gratis.

Como ya se habia
planteado, estos
planes, promocio-
nes e implementa-
ciones basados en
practicas de zero
rating generan di-
versas  tensiones
con la neutralidad
de la red. Por eso,
para los defensores
de estos modelos,
el desarrollo de
regulaciones y po-
liticas publicas al-
rededor de la red
podrian represen-

tar un obstaculo.

De los paises de la region, Chile es el Unico
que se ha pronunciado sobre el tema de forma
clara y contundente. La Subsecretaria de Te-
lecomunicaciones advirtio a las empresas de
telecomunicaciones que, en su interpretacion
sobre la ley de neutralidad, aquellas ofertas
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https://www.tigo.com.py/personas/tarifas-para-navegar
http://www.the-emagazine.mx/categoria-111-internacional/0503-noticia-internet-org-busca-llegar-a-100-paises-en-2015
https://ongcivico.org/neutralidad-en-la-red/oferta-de-redes-sociales-gratis-en-telefonia-movil-seria-ilegal-de-acuerdo-a-subtel/

comerciales que aseguran la gratuidad en el
uso de aplicaciones de redes sociales espe-
cificas (u otras), como WhatsApp, Facebook,
Twitter, poseen un caracter eminentemente
discriminatorio al beneficiar a una aplicacion
especifica en desmedro de su competencia.
Asi, la Unica forma en que los operadores chi-
lenos pueden ofertar planes de zero rating es
si la gratuidad se aplica a todos los oferentes
de contenido de la misma clase. Esto supon-
dria que si un operador en Chile quiere ofrecer
WhatsApp gratis también debera ofrecer Tele-
gram, Line, Viper y cualquier otra aplicacion
similar.

Los demas paises aun no se pronuncian. En
el caso colombiano, la neutralidad de la red
admite en su definicion la segmentacion de
mercado. En la interpretacion tomada por el
organismo de control -es decir, la Comision de
Regulacion de Comunicaciones-, los operado-
res pueden ofertar planes siempre que pongan
a disposicion de sus usuarios una alternativa
o plan tarifario que no contemple limitacion
alguna respecto de los servicios, contenidos
o aplicaciones a los cuales puede acceder el
usuario. Una interpretacion de la neutralidad
de la red que difiere bastante de la chilena y
que supone que en Colombia tengamos planes
gratis de “WhatsApp” o “Internet.org”, o pla-
nes tarifarios economicos para “chat” o para
“redes sociales”, donde el operador define
qué servicios incluye.

En Brasil, aun esta en discusion la reglamen-
tacion del Marco Civil de Internet. Se espera
que el tema de zero rating haga parte del de-
bate sobre neutralidad de la red en ese pais.

Mientras los debates y determinaciones de los
paises toman forma y se mantienen las discu-
siones internacionales sobre el tema en los di-
versos foros relacionados sobre Internet, las
protestas que provienen de los mismos usua-
rios no se quedan atras. Se han escuchado
algunas voces en la region en desacuerdo con
el zero rating.
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En Colombia, Carolina Botero, de la Funda-
cion Karisma, afirmo que “Internet.org no es
Internet”. En el caso mexicano, se vio con
preocupacion la inclusion del tema de seg-
mentacion de mercado dentro de la discusion
de neutralidad de la red en la reforma de la
Ley Telecom. Se plantean dudas en Brasil so-
bre la conveniencia de este tipo de implemen-
taciones. En este sentido, advierten sobre
la creacion de “castas” en Internet y lo que
supone en términos de rupturas frente a un
proceso de inclusion digital.

A mi juicio, una de las reacciones mas curio-
sas es la paraguaya. En ausencia de un marco
legal que lo limite, la respuesta ha sido desde
lo tecnoldgico. Un desarrollador paraguayo ha
creado un programa que establece un tunel
desde Facebook que permite navegar por todo
Internet, aprovechando una vulnerabilidad en
la aplicacion del chat de Facebook. En pala-
bras del desarrollador: “Todos nosotros sabe-
mos que Internet es sobre acceder a muchos
sitios, etc. Asi que senti que esta campana
[Internet.org] es una limitacion seria”. Es de-
cir, siguiendo el espiritu de quienes crearon
la red, el desarrollador plantea una solucion
practica para garantizar que Internet.org no
limite el acceso a Internet.

En el fondo, sabemos que el objetivo de las
empresas encabezadas por Facebook con In-
ternet.org, no es altruista. Zuckerberg lo
dejé bastante claro este ano en Barcelona
cuando afirmé: “Al finalizar queremos hacer
mas dinero y conectar a mas personas en el
proceso”. Puede que el tiro les salga por la
culata. Y, siguiendo el camino paraguayo, co-
nectar mas personas permita que quienes mas
lo necesiten puedan salirse del “jardin valla-
do” creado por Internet.org y los demas pla-
nes de zero rating hacia tierras mas libres en
Internet.

Articulo publicado inicialmente en Digital Rights -
América Latina y el Caribe: http://www.digitalrights-
lac.net/es/hacia-tierras-mas-libres-en-internet/
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Neutralidad de la red por
una Internet igualitaria

Los paises en desarrollo, incluidos los secto-
res de esos paises que en otros temas estan
politicamente conscientes y movilizados, has-
ta la fecha se han dedicado principalmente a
cuestiones de acceso basico a Internet, y la ca-
lidad o el ancho de banda de la conectividad.
Hablar de cuestiones de disefio arquitecténico
0 gobernanza de Internet es a menudo consi-
derado prematuro, cuando la gente carece del
acceso basico.

Aprovechandose de esta apatia, las empresas
de telecomunicaciones y las grandes corpora-
ciones de Internet (proveedoras de contenidos
y aplicaciones) han escogido los paises en de-
sarrollo para comenzar a manipular el disefio
esencialmente igualitario de Internet. El ob-
jetivo es la creacion de oportunidades per-
manentes de generacion de renta a partir de
esta infraestructura social, la mas importante
de los tiempos actuales. Facebook y Google
han llegado a acuerdos con proveedores de
servicios de Internet (PSI) locales para que los
usuarios accedan a sus servicios, libre de cos-
tos de transmision de datos. Esto genera un
terreno de juego desigual para los servicios de
la competencia, en particular para el caso de
empresas de nueva creacion u organizaciones
sin fines de lucro que no pueden permitirse el
lujo de pagar a los PSI para que sus servicios
se pongan a disposicion sin cobrar por la trans-
mision.

Parminder Jeet Singh es integrante de IT for
Change, de India, ONG que trabaja en la in-
terseccion entre tecnologias digitales y cam-
bio social, con un enfoque en la equidad y la
justicia social.
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Parminder Jeet Singh

Facebook ha dado un paso mas al ofertar un
conjunto de diferentes tipos de servicios en
un paquete llamado Internet.org, que se pro-
vee libre de cobros por los datos, en asocia-
cion con proveedores locales de Internet. Las
grandes empresas de telecomunicaciones,
principales proveedores de Internet, también
estan explorando sus propios modelos de ne-
gocio, para proporcionar canales prioritarios
-con mejor transmision y mas veloz- a los pro-
veedores de contenido que estén dispuestos
a pagar mas, a expensas de todo el trafico
restante. A menudo, simplemente bloquean
servicios de comunicacién como Skype o Viber
que compiten con los servicios de voz de las
mismas empresas de telecomunicaciones, o
cobran mas por transmitir estos servicios.

Algunas de estas practicas ya son comunes en
la mayoria de los paises en desarrollo. Si se
les permite echar raices, el modelo basico de
una Internet igualitaria, que implica dar igual-
dad de condiciones a todos los contenidos y
aplicaciones que vehicula, se desfigurara para
siempre. Esto no es solo una cuestion de equi-
dad dentro de nuestra esfera mediatica o co-
municativa, si bien ésta es una consideracion
importante. A medida que la mayoria de sec-
tores sociales experimentan transformaciones
fundamentales en el marco del paradigma di-
gital en red, tales distorsiones de fondo en la
arquitectura de Internet tienen implicaciones
que afectan a toda la sociedad, en términos
de qué tan igualitarios o no podrian ser nues-
tros sistemas sociales emergentes.

La neutralidad de la red es el principio segun
el cual los PSI deben tratar todos los conte-
nidos, aplicaciones y servicios por igual, y no
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priorizar ni perjudicar ninguno de ellos, en re-
lacion con los demas. Las empresas de teleco-
municaciones tienen una motivacion evidente
para construir canales de prioridad y cobrar
mas por ellos. Las empresas dominantes de
Internet tienen la motivaciéon para arrendar
estos canales de prioridad, utilizando su po-
derio financiero para suprimir la competen-
cia, que proviene muchas veces de empresas
incipientes con pocos recursos. Aunque a
primera vista son injustos, tales acuerdos co-
merciales son comunes en la mayoria de areas
de la economia. Es importante, entonces,
entender por qué se requiere de interven-
ciones reguladoras en relacion con Internet,
para que aseguren que no haya discriminacion
por motivos comerciales. Mientras tanto, hay
muchos matices en los puntos de vista sobre
la neutralidad de la red, e incluso respecto a
lo que se entiende por neutralidad de la red.
Las grandes empresas de telecomunicaciones
y corporaciones de Internet suelen proclamar-
se defensoras de la neutralidad de la red, aun
cuando una mayoria de personas considera
que la violan. Lo que quieren decir es que
no consideran que algunos tipos de discrimi-
nacion, aunque sea por motivos comerciales,
sean una violacion de la neutralidad.

Lo que la neutralidad de la red no es

Por lo dicho, es importante aclarar lo que es
realmente la neutralidad de la red y lo que es
la base de un principio regulador como este.
Se puede empezar sefalando lo que la neu-
tralidad de la red no es. Aunque a menudo
se lo entiende y se lo propone como tal, la
neutralidad de la red no es un principio téc-
nico. Tampoco es un principio de libre mer-
cado. Es cierto que la arquitectura inicial de
Internet se baso en el principio de que el ca-
ble de transporte era completamente tonto,
sin capacidad para discriminar entre los bytes
que transitaban por él. Toda la inteligencia
se ubicaba en la periferia, en los dispositivos
en los extremos que recogian los bytes y los
ordenaban en patrones inteligibles. Sin em-
bargo, desde hace algin tiempo, existe una
considerable inteligencia incorporada en la
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red, capaz de discriminar entre bytes para
muchos propositos, especialmente para la
gestion del trafico, de manera de asegurar
una buena experiencia de Internet para todos
los usuarios. Mientras este tipo de discrimina-
cion no se hace por razones comerciales, ya
sea para favorecer las ofertas propias de un
PSI, o la de sus socios comerciales, tal discri-
minacién no se considera como una violacion
de la neutralidad. Por lo tanto, la neutralidad
de la red como principio técnico, se desvane-
cio. El término es utilizado hoy en dia prin-
cipalmente en el sentido de una intervencion
reguladora.

A muchas personas les gusta presentar la neu-
tralidad de la red como un principio de libre
mercado. Su postura es que se debe permitir
que el mercado determine cuales contenidos
/ aplicaciones / servicios de Internet tendran
éxito y cuales no. Las empresas de teleco-
municaciones no pueden estar jugando a fa-
voritismos en este plano, pues seria interferir
con el libre mercado. A menudo se define a
la neutralidad de la red como el derecho del
usuario/a (o consumidor/a) a acceder y a usar
cualquier contenido, aplicacion o servicio de
su eleccion. Pero entonces surge la pregun-
ta de si invocar una intervencion regulatoria
del Estado que impide muchos modelos de
negocio posibles para las empresas de tele-
comunicaciones, no seria una injerencia en
el libre mercado y la libre elecciéon. Después
de todo, la mayoria de empresas de teleco-
municaciones parecen estar dispuestas hoy a
proporcionar una variedad de modelos, inclu-
yendo aquellos con neutralidad de la red (sin
duda como resultado de la enorme presion del
lobby a favor), como un conjunto de «opcio-
nes» para el cliente. jDe hecho pareceria que
esto es la mejor manera de fomentar un libre
mercado! Por lo tanto, es dificil defender la
neutralidad de la red solo a nombre del libre
mercado y de la libre eleccion.

Mucho mas que libre eleccion, la neutralidad
de la red es una cuestion de igualdad de opor-
tunidades. Asi como el sistema escolar comun
es un medio social para garantizar que todos
los ninos y nifas adquieran un cierto nivel de
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igualdad de oportunidades, la neutralidad de
la red es un intento de garantizar la igualdad
de oportunidades para diversos actores socia-
les que utilizan Internet para muchos propo-
sitos diferentes. Esto sin duda debe benefi-
ciar también a las empresas incipientes de
Internet -si bien ciertamente no son la clase
mas oprimida de personas- como medio basico
para garantizar la innovaciéon. Desgraciada-
mente, el lenguaje invocado en el contexto
de la neutralidad de la red es generalmente
el del mercado. Para entender el real senti-
do y significado del principio de neutralidad
de la red, es importante reivindicar el anclaje
social mas amplio de Internet. Se puede con-
siderar que proporciona un “campo de juego”
general para conformar y apoyar una gama
muy amplia de actividades e instituciones so-
ciales, siendo el mercado sélo uno de ellas.
La equidad o la neutralidad de este campo de
juego, es decir, Internet, es importante para
consumidores, productores e innovadores -los
actores del mercado- pero antes que eso, es
también muy necesaria para la ciudadania,
para una variedad de relaciones sociales, para
la cultura y la democracia.

Argumentos

Una base mucho mas idonea para la neutrali-
dad de la red es el principio de “transporta-
dor comun” que proviene de la regulacion de
las telecomunicaciones. Tiene antecedentes
en muchas areas del transporte, carreteras
y puentes y en los servicios postales. Segln
este principio, un servicio de transporte debe
estar igualmente accesible a todo el “trafico”
susceptible de transitar por él, sin discrimina-
cion. La entidad reguladora estadounidense
recientemente clasificé a Internet como un
servicio de telecomunicaciones, cambiando su
anterior clasificacion como “servicio de infor-
macion”, a fin de poder aplicarle el principio
de transportador comun, y asi extrapolarlo a
la regulacion de la neutralidad de la red. Sin
embargo, el concepto tradicional de transpor-
tador comUn si permite, a veces, ciertos tipos
de priorizacion pagada, como es bien conocido
en el caso de los servicios postales y de men-
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sajeria. Ademas, es usual ofrecer diferentes
modelos donde el costo del transporte pue-
de ser pagado, sea por quien reciba, sea por
quien envie. Una opcion como ésta sustenta
la muy controvertida practica de aplicar una
“tasa cero” (zero rating) para los servicios de
Internet. Implica que algunas aplicaciones o
servicios seleccionados se ofrecen a los consu-
midores sin costo de transmision de datos, ya
que mas bien es el proveedor del servicio que
sufraga los costos a la empresa de telecomu-
nicaciones. Todos los demas servicios también
estan disponibles, pero con los costos regula-
res de transmision de datos.

Fue justamente una oferta de tasa cero de la
mayor empresa de telecomunicaciones de la
India, lo que actualmente esta causando un
gran revuelo en el pais a favor de la defen-
sa de la neutralidad de la red. Alrededor de
100.000 correos electrdnicos se envian a dia-
rio al regulador de telecomunicaciones sobre
este asunto, sumando un total de mas de un
millon hasta la fecha. En respuesta a las acu-
saciones contra ella, hace unos dias, esta em-
presa de telecomunicaciones alegd que nunca
priorizara ni obstaculizara ningun tipo de tra-
fico. Lo que esta haciendo es simplemente
invertir el papel de pagador, entre el consu-
midor y el productor, para cierto trafico de
datos. Esto, segiin argumenta la empresa, no
distorsiona el principio basico de neutralidad
de la red, puesto que ningln trafico se prioriza
ni se obstaculiza. Todavia no esta claro si la
nueva regulacion de neutralidad de la red en
EE.UU. prohibira tales practicas de tasa cero.
Al parecer, aqui se necesita algo mas que el
principio de transportador comun aplicado en
los sectores de comunicacién y transporte de
datos, si vamos a mantener una Internet real-
mente libre de discriminacion.

De hecho, hoy Internet es mucho mas que un
simple canal de comunicacion. Para empezar,
se la reconoce universalmente como una nue-
va forma mediatica. Ademas del principio de
transportador comun, la aplicacion de algunos
de los principios regulatorios de los medios
de comunicacion a este nuevo medio podria
permitir una buena base para proteger y pro-
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mover su caracter publico no discriminatorio.
El ambito mediatico es reconocido como un
sector de importancia social tan excepcional,
que es usual no solo prohibir varios tipos de
discriminacion, que podrian ser tolerados en
servicios comerciales regulares, sino también
imponer controles a la integracion vertical
(por ejemplo, entre los niveles de portador y
contenido), limites a la propiedad cruzada en-
tre tipos de medios o de plataformas, la clara
separacion entre contenido editorial y comer-
cial, la discriminacion positiva para proteger
las diversidades de varios tipos, y asi sucesiva-
mente. Seria pertinente extrapolar a Internet
algunos de estos principios reguladores pro-
pios del espacio mediatico, para identificar
qué tipo de regulacién sirve mejor el interés
publico, y como Internet puede ser realmente
neutral e igualitaria, asegurando equidad para
todos y todas.

Falsa dualidad: empresas buenas y
malas

Mirar a Internet a través de un lente mediati-
co nos trae a consideracion su “neutralidad” y
caracter publico en los niveles' que estan mas
alla de la infraestructura o de las compaiias de
telecomunicaciones. Muchos “entusiastas de
Internet” argumentan que se necesita regla-
mentacion en el nivel de telecomunicaciones,
mas no en los niveles superiores -de aplicacio-
nes o contenidos-. Las tendencias singulares
de monopolio en el nivel de las telecomuni-
caciones, son dadas como la razon primaria.
Hay algo de verdad en esta afirmacion, pues-
to que el negocio de las telecomunicaciones
implica gran cantidad de costos iniciales, a
la vez que la relacion ingresos / costos de-
clina bruscamente mientras haya mas jugado-
res compitiendo. Esto nos permite entonces
plantear un principio claro en base al cual
las necesarias decisiones regulatorias pueden

1 NdE: Los sistemas de transmision de Internet se
organizan en niveles (o capas) superpuestos, desde
el nivel fisico hasta el nivel de aplicacion (cada nivel
depende de los inferiores). Aqui el autor se refiere
a niveles que van desde la infraestructura hasta las
aplicaciones y los contenidos.
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formularse: cualquier nivel de Internet que
exhibe significativas tendencias monopéli-
cas puede requerir regulacion para asegu-
rar una apropiada neutralidad para y entre
actores y actividades que usan ese nivel.
Esto es necesario porque Internet tiene una
relevancia tan fundamental para las estruc-
turas sociales emergentes que no puede ser
dejada solamente a las fuerzas del mercado.
Cualquier postura reguladora que concierne a
Internet necesita, por lo tanto, ser adoptada
sobre la base de este claro principio, destina-
do a servir el interés publico. Es importante ir
mas alla de la nocion simplista de “odiar a las
empresas de telecomunicaciones, amar a las
compaiias de Internet”, que a menudo carac-
teriza el discurso popular sobre neutralidad
de la red. Actitud sin duda alimentada por el
manejo de la percepcién publica que realizan
las compaiias multinacionales de Internet,
aunque tiene ademas bases tanto ideoldgicas
como geopoliticas, sobre las cuales no es posi-
ble adentrarnos en este articulo.

Las empresas de telecomunicaciones, sin
duda, ocupan una muy significativa posicion
de “portero” (control de acceso). Han mos-
trado una propension a actuar en forma oli-
garquica en el caso de sistematicas violacio-
nes de la neutralidad de la red, siendo que
las fuerzas del mercado por si solas no pueden
frenar estas distorsiones. Es justamente por
ello que es importante obligarlas a cumplir con
la neutralidad de la red. Sin ella, gran parte
del potencial igualitario de Internet se per-
dera, y las estructuras sociales emergentes,
con soporte digital, estaran inherentemente
mas desiguales incluso que las actuales, que
ya son bastante malas. Sin embargo, hay que
tener en cuenta que también existen carac-
teristicas monopolicas muy significativas en
otros niveles de Internet, que son igualmente
basicas para asegurar un “campo de juego di-
gital” equitativo. En consecuencia, una regu-
lacion apropiada podria ser requerida también
para estos niveles superiores de Internet, para
mantenerlas suficientemente abiertas y evitar
posiciones rentistas.

iEs mucho mas dificil hoy que las personas
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puedan cambiar de proveedor de las
aplicaciones predeterminadas, sea de las re-
des sociales (Facebook), los medios de comu-
nicacion instantanea (Twitter), la mensajeria
(WhatsApp) y el trabajo del conocimiento (“el
entorno Google»), que cambiar de proveedor
del servicio de telecomunicaciones! (Esto es
especialmente cierto para lugares donde la
portabilidad numérica es obligatoria, gracias
a la regulacion, como en India). Subyacente a
este hecho, hay una muy interesante narrativa
que se pierde en el actual debate sobre neu-
tralidad de la red, que a menudo se presenta
como una especie de enfrentamiento entre los
“malos” explotadores del sector de telecomu-
nicaciones, de un lado, y los “liberadores” del
sector empresarial de Internet, de otro. (EL
mismo sector privado de las telecomunicacio-
nes no era el héroe de la “revolucion movil”
en los paises en desarrollo, hasta hace solo
unos pocos anos?)

Derechos de las personas e
igualitarismo

Mantener Internet neutral es sumamente im-
portante, ya que se esta convirtiendo no solo
en la infraestructura, sino en la matriz de una
multitud de actividades sociales, como tam-
bién de las organizaciones e instituciones de
la sociedad. No seria redundante decir que
estamos avanzando hacia una sociedad media-
da por Internet. En cualquier sociedad, es la
decision politica la que determina qué aspec-
tos se consideran como los asuntos, sectores o
condiciones del campo de juego, para los que
se debe garantizar un cierto grado de equidad
a través de politicas o regulaciones, y cuales
son considerados las “areas de juego” donde
la gente puede competir y en consecuencia
“ganar” (o perder) la asignacion de recursos.
Tradicionalmente, la gobernanza, la justicia
y la seguridad basica se consideran areas del
“campo de juego”, al igual que la educacion
basica, la salud, y una cantidad creciente de
lo que se entiende como derechos de las per-
sonas. La cuestion de si se considera nece-
sario asegurar que ciertos servicios basicos
de Internet se provean equitativamente para

2°7

todos y todas -no solo como consumidores de
servicios, sino también como productores,
participes, innovadores, ciudadanos, etc.- es,
por lo tanto, una decision sociopolitica, que
depende de qué tipo de sociedad queremos.
Estas consideraciones sociopoliticas estan en
la base del principio regulador de la neutra-
lidad de la red. En consecuencia, seria apro-
piado ubicar Internet en un marco basado en
derechos, no solo de derechos negativos como
la libertad de expresion y la privacidad, sino
también de derechos positivos como el acceso
universal y cierto grado de neutralidad basica
e igualdad en Internet.

En suma, la neutralidad de la red no es ni un
principio técnico, ni algo necesario para sos-
tener el libre mercado. Es un principio iguali-
tario, aplicado a un pilar fundamental y deter-
minante de nuestros nuevos sistemas sociales:
la Internet. Es necesario hacer cumplir este
principio si vamos a encaminarnos hacia socie-
dades mas igualitarias. Es menester preser-
var y promover la logica de la horizontalidad
e igualdad que hizo de Internet una fuerza tan
desestabilizadora, no solo en la esfera econo-
mica, sino también en los ambitos politico,
social y cultural. Es igualmente importante
frenar las multiples tendencias de acelerada
centralizacion de poder en tantas areas, que
resultan de la logica social de las redes. Pero
para poder garantizar estas metas, los princi-
pios de neutralidad, no discriminacion y equi-
dad deben aplicarse de manera consistente
y meticulosa para todos los niveles de Inter-
net. La lucha clave hoy tiene que ver con la
neutralidad del nivel de infraestructura o de
telecomunicaciones, en comparacion con los
niveles superiores de aplicaciones, conteni-
dos y servicios. Sin embargo, luchas similares
se requeriran para enfrentar los monopolios,
acuerdos amarrados y estructuras rentistas
en estos niveles superiores. En consecuencia,
ahora es importante movilizar todas las fuer-
zas posibles a favor de la neutralidad de la
red, pero hay que tener cuidado de no hacerlo
bajo las banderas de los Googles y Facebooks
de este mundo (si bien ciertamente se pueden
considerar alianzas tacticas). jNecesitamos
mantener nuestra polvora seca para el dia en
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que nos movilicemos para enfrentar a los Goo-
gles y Facebooks, y asegurar la neutralidad en
los niveles que ellos monopolizan!

Considerar la neutralidad de la red como un
principio igualitario nos ayuda también a evi-
tar posiciones “técnicas” extremas -como tra-
tar de imponer algln tipo de estricta neutra-
lidad, incluso cuando podria ser claramente
contraria al interés publico-. Es posible que
sostener el interés publico podria, a veces, re-
querir una discriminacion positiva a favor de
algunas aplicaciones, contenidos y servicios.
Esto puede no equivaler a una violacion de
la neutralidad de la red, de la misma forma
en que la reserva de puestos de trabajo para
mujeres no se considera discriminacion de
género. A medida que los teléfonos moviles
conectados a Internet se vuelven casi omni-
presentes, incluso en los paises en desarrollo,
es muy posible que los gobiernos implementen
y promuevan un canal de datos de tasa cero
para algunos servicios esenciales para la ciu-
dadania, que podria facilitar, por ejemplo, su
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participacion en debates y decisiones publicas
trascendentes. Del mismo modo, siendo pro-
bable que Internet se convierta en una plata-
forma clave, cuando no la principal, para los
medios comunitarios, podria ser util explorar
canales exclusivos para la radio y television
comunitaria local, incluyendo la posibilidad
de cobros de datos de tasa cero. Tales posibi-
lidades pueden ser puestas en vigencia por el
regulador a través de las condiciones de licen-
cia para las empresas de telecomunicaciones.
Medidas como estas contribuyen a reforzar la
no discriminacion o la neutralidad en Internet,
al mitigar las desigualdades y discriminacio-
nes incorporadas en las estructuras sociales en
general. La discriminacion positiva en Inter-
net para el interés publico, determinada por
mecanismos debidamente legitimados, encaja
en la definicion de neutralidad de la red que
prohibe cualquier discriminacion por parte
de los “proveedores de infraestructura”, por
cualquier motivo de intereses comerciales,
entre las diferentes aplicaciones, contenidos
y servicios. (Traduccion ALAI) <<
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Mujeres en Internet

Visibilidad para afianzar
reconocimiento y derechos

ucho ha sucedido en materia de desarro-

llo tecnologico y de usos del ciberespacio
desde que el movimiento de mujeres comenzo
a apropiarse de Internet y de las tecnologias
de la informacion y la comunicacion. El traba-
jo en red, que se afianzo en la década del ‘90,
conectando a organizaciones de todo el mun-
do, y los usos estratégicos de las tecnologias
para acceder a informacion, elaborar conteni-
dos y luchar por los derechos de las mujeres,
que tomo forma a comienzos del nuevo siglo,
fortalecio rapidamente al movimiento mun-
dial de mujeres, otorgandole visibilidad y voz
en el debate publico.

Al adoptar las tecnologias para su comuni-
cacion, ellas conectaron el activismo con el
trabajo por sus derechos, dando a conocer
publicamente sus opiniones, articulos e in-
vestigaciones. También pudieron salir al cru-
ce del discurso predominante en los medios y
en los sectores conservadores de la sociedad
utilizando espacios visibles, redes sociales y
mensajes en teléfonos moviles, para dejar al
descubierto los estereotipos y prejuicios an-
clados en el tiempo y en tradiciones ya supe-
radas por la practica; y al mismo tiempo, mos-
trar los logros alcanzados por las mujeres que
han transformado su vision y su ejercicio de la
ciudadania también en Internet.

Dafne Sabanes Plou es coordinadora regional
para ALC, Programa derechos de las mujeres,
Asociacion para el Progreso de las Comunica-
ciones

Dafne Sabanes Plou

No obstante, continlan existiendo varias areas
criticas a las que las mujeres siguen prestando
atencion para lograr una participacion plena
en la sociedad de la informacion, con igualdad
de oportunidades y equidad en la posibilidad
de acceder a los beneficios que resultan de
estos nuevos desarrollos.

¢{Qué hay sobre los derechos de
las mujeres en Internet?

Una de estas areas criticas tiene que ver con
el acceso a una conectividad de calidad y a
un uso significativo de las tecnologias. Toda-
via existe una brecha digital de género que
crea una barrera importante en el acceso a la
economia basada en la tecnologia. A no ser
que las mujeres tengan un acceso equitativo a
Internet, perderan oportunidades de trabajo
y de obtener mayores ingresos, de producir y
vender en los huevos mercados que surgen en
linea, de acceder a informacion, lograr nuevos
contactos, mejorar su nivel educativo y parti-
cipar en los procesos de toma de decisiones
que determinan su futuro. Las mujeres ne-
cesitan que se tomen en cuenta las barreras
que se crean debido al costo de las comunica-
ciones en Internet, la falta de infraestructura
que brinde conectividad de calidad, las pocas
oportunidades para capacitarse, entre otras.

Internet se ha convertido en un importante es-
pacio para la discusién y la participacion poli-
tica, donde la conexion entre diferentes acto-
res y actoras, movimientos y organizaciones,
ha permitido una articulacion significativa de
la sociedad civil y la construccion de opinion
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publica, con posibilidades de influir en las de-
cisiones politicas, los hechos culturales y en
la marcha de la economia. Los gobiernos y
las empresas no pueden ya soslayar su impor-
tancia y ofrecen servicios de toda indole en
linea, como también toman decisiones muchas
veces basadas en la reaccion del pablico en las
redes sociales. Es imprescindible que las mu-
jeres puedan participar de estas discusiones
publicas y puedan asociarse y organizarse para
trabajar por sus derechos, ejercer su libertad
de expresion y rechazar toda discriminacion y
exclusion.

Los derechos a la comunicacion y, en especial,
a la libertad de expresién y de informacion de
las mujeres, se han constituido en aspectos
claves para el logro de su autonomia, tanto
personal, como econoémica, y para la partici-
pacion en las decisiones. En Internet las mu-
jeres encuentran espacios para dar a conocer
sus prioridades, discutir posicionamientos y
para articular su propio discurso, lejos de la
perspectiva de los medios que continlan mu-
chas veces tratandolas como objetos, victimas
0 como solo capaces de desempenar roles se-
cundarios en el mundo del trabajo y la eco-
nomia. En muchos temas, las mujeres ya han
dejado de no tener voz y, por el contrario, sus
aportes al debate publico han ayudado a la
comprension de que se puede convivir en una
sociedad que respete la diversidad y apunte a
democratizar las relaciones cotidianas y socia-
les en todos los ambitos.

Barreras

Las barreras que las mujeres deben sortear
en el ciberespacio tienen que ver con aque-
llas que son dificiles de eliminar también en
el mundo real. En los ultimos afos se ha visto
un aumento de la violencia contra las mujeres
en Internet, no sélo como una continuacion de
la violencia cotidiana y los juegos de poder
ejercidos por sus parejas 0 ex-parejas, sino
también intentos de censurar, acallar voces,
suprimir demandas y provocar el abandono del
activismo por los derechos de las mujeres.

AMERICA LATINA
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En una_encuesta' realizada por la Asociacion
para el Progreso de las Comunicaciones -APC-
en 2013 entre activistas de derechos sexuales,
en su mayoria mujeres, el 99% de las personas
que respondieron reconocié que Internet es
una herramienta crucial para el avance de su
trabajo por los derechos humanos. No obstan-
te, 51% dijo haber recibido amenazas en linea
debido a su activismo. Un tercio menciono
intimidacion (34%), otro numero similar dijo
haber sufrido bloqueos vy filtrados de sitios y
mensajes (33%) y un porcentaje apenas menor
(29%) menciono6 haber sido censuradas. Debi-
do a esto, un 27% de las personas consultadas
admitié haber discontinuado la labor que rea-
lizaba en linea.

Hackeos de cuentas y de sitios web, agresiones
de trolls en foros y redes sociales, vigilancia,
hostigamiento y acoso son algunas de las con-
ductas violentas que persiguen a las activistas
en Internet, en las redes sociales y en los telé-
fonos moviles. La destruccion de informacion,
el robo de bases de datos, el control en linea
de las actividades de las militantes por los de-
rechos de las mujeres, ya se han convertido
en situaciones que se denuncian casi a diario.
A veces los trolls son hombres misoginos que
quieren molestar y destruir, otras veces la vi-
gilancia y el acecho provienen de organizacio-
nes o de servicios paragubernamentales que
quieren terminar con toda oposicion o cues-
tionamiento al tratamiento de temas que son
claves para las mujeres, principalmente los
derechos sexuales y reproductivos.

Ya son muchas las denuncias en América La-
tina y el Caribe sobre persecucion y hostiga-
miento de defensoras de los derechos de las
mujeres que incluyen todo tipo de presiones
para socavar su agencia y hacerlas abandonar
su militancia. Que la encuesta anterior senale
que un 27% de activistas discontinuaron su tra-
bajo en linea por las agresiones sufridas signi-
fica una pérdida valiosa y un cercenamiento
del compromiso politico y social de decenas
de personas. Estos hechos deben ser conde-
nados por las autoridades y las corporaciones

1 http://bit.ly/1DZ2RNr
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duefas de las plataformas de comunicacion,
en especial las redes sociales, quienes deben
también brindar soluciones que reparen y den
seguridad a las activistas para que no abando-
nen su compromiso y su labor en los espacios
digitales.

El ejercicio de los derechos a la comunicacion,
también en Internet, es reconocido como ha-
bilitador de otros derechos. Para las mujeres

que muchas veces se ven restringidas a am-
bitos cerrados, como el hogar, la familia o la
comunidad pequeia, el uso de tecnologias de
la informacién y la comunicacion e Internet
les abre numerosas posibilidades de informar-
se, tomar decisiones y actuar con autonomia,
articulandose para alcanzar un mayor cumpli-
miento de sus derechos. Sostener la democra-
tizacion de estos espacios es crucial para que
las mujeres continGien avanzando. <

Este libro recoge tanto posicionamientos de coordinaciones 'y

organizaciones sociales, como plataformas comunes y
normativas legales que estan abriendo brecha para que esta

conquista se haga realidad, junto con el reconocimiento pleno

del Derecho a la Comunicacion

Democratizar la palabra

Movimientos convergentes en comunicacion

edicién digital en www.alainet.org/publica/democom

o o s .
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El desafio democratico

en Internet

l concepto de “gobernanza de Internet” es

uno de los resultados de la Cumbre Mundial
sobre la Sociedad de la Informacion (CMSI),
que se llevo a cabo en dos fases, en Ginebra
(2003) y en Tunez (2005). En Tunez, se adopta
la siguiente “definicion de trabajo” de la go-
bernanza: “desarrollo y aplicacion por los go-
biernos, el sector privado y la sociedad civil,
en el desempeio de sus respectivos papeles,
de principios, normas, reglas, procedimientos
de toma de decisiones y programas comunes
que dan forma a la evolucion y a la utilizacion
de Internet”.

En esta “definicion de trabajo” distinguimos
dos aspectos principales: uno son las palabras
que dan al término “Gobernanza de Internet”
su significado, esto es: “desarrollo y aplica-
cion... de principios, normas, reglas, procedi-
mientos de toma de decisiones y programas
comunes que dan forma a la evolucién y a la
utilizacion de Internet”.

El otro aspecto es una afirmacion politica so-
bre quién es responsable de esta “Gobernanza
de Internet”: “los gobiernos, el sector privado
y la sociedad civil, en el desempeno de sus
respectivos papeles”. Si bien se afirma en
documentos derivados de la CMSI que la go-
bernanza de Internet debe ser “democratica,
y hacerse con la plena participacion de los go-

Norbert Bollow es consultor independiente en
asuntos técnicos y en la solucion de problemas
empresariales, radicado en Suiza. Participa en
el movimiento de Software Libre y de Codi-
go Abierto y en otras areas de defensa de la
justicia social relacionada con Internet. Co-
coordinador de la Coalicion Just Net.
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Norbert Bollow

biernos, el sector privado, la sociedad civil y
las organizaciones internacionales”, no se ha
llegado a explicar como el principio de que
el gobierno de Internet debe ser democratico
puede ser implementado en la practica.

La afirmacion sobre la “plena participacion”
de todo tipo de partes interesadas puede sonar
bien, pero no pasa de ser una buena intencion
que no se refleja en los hechos: desde mucho
antes de la CMSI, y mas aun hoy, las empre-
sas privadas del sector Internet, junto con la
llamada “comunidad técnica de Internet” de
ingenieros (que en su mayoria trabajan para
las mismas empresas privadas) son practica-
mente los Unicos que realmente tienen “ple-
na participacion” en la gobernanza de Inter-
net. En gran medida, son los puntos de vista
y preocupaciones de este grupo de personas y
empresas los que configuran la evolucion de
Internet y la forma en que se puede utilizar,
por ejemplo a través del trabajo del Grupo de
Tarea de Ingenieria de Internet (IETF, por sus
siglas en inglés).

La gama de puntos de vista es mucho mas am-
plia en algunos foros de discusion (donde no se
toman decisiones), como las reuniones anuales
del Foro de Gobernanza de Internet (IGF) de
la ONU. Sin embargo, no existen mecanis-
mos eficaces para que las practicas reales de
la gobernanza de Internet, -es decir, lo que
realmente da forma a la evolucion y al uso de
Internet-, tengan en cuenta la variedad de
preocupaciones que se expresan en el IGF.

Con los actuales mecanismos concretos de go-
bernanza de Internet, si bien se puede expre-
sar una multiplicidad de puntos de vista -por
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ejemplo en el IGF-, cualquier mensaje expre-
sado que no concuerde con los valores propios
de los ingenieros de la “comunidad técnica
de Internet”, simplemente no llevara a nin-
gun resultado concreto en su implementacion.
Esta situacion no es democratica en absolu-
to. En ausencia de estructuras democraticas
formales para la gobernanza de Internet, no
hay ninguna manera de hacer avanzar temas
de justicia social y econdmica, ya que no son
de interés particular para la mayoria de ingenie-
ros, maxime cuando facilmente podrian ir en
contra de los intereses econémicos de sus ac-
tuales o futuros empleadores.

Vale aclarar que me refiero literalmente a
la palabra “democratica”, en el sentido, por
ejemplo, de que una eleccion no es automati-
camente un proceso democratico, sino cuan-
do hay una atencion adecuada a ciertos pa-
rametros, en particular: (1) como se definen
las candidaturas, (2) quiénes tiene el derecho
de votar, (3) la posibilidad de estas personas
de ejercer su derecho al voto, y (4) la pre-
vencion del fraude electoral; solo entonces
se puede considerar la votacion propiamente
como una “eleccion democratica”. El signifi-
cado literal de dnpokpartia (demokratia), en
lenguaje moderno “democracia”, es que “es
el pueblo quien tiene el poder de gobernar”.
Desde la antiguiedad, ello se contrasta con “el
imperio de una élite”, por lo que el antiguo
término griego apropiado para este Ultimo es
oplotokpatia (aristokratia). En relacion con
Internet, la “comunidad técnica de Internet”
esta jugando el papel de una aristocracia,
donde algunas organizaciones son tan pode-
rosas que actuan como los reyes que pueden
hacer simplemente todo lo que quieran. Los
ejemplos incluyen Google, Facebook, Micro-
soft y la NSA.

Esto no seria un problema tan grande si In-
ternet tuviera una importancia relativamente
menor, como fue el caso en sus inicios. Sin
embargo, ahora Internet esta facilitando una
transicion muy significativa de las socieda-
des humanas hacia un estado de organizacion
mucho mas globalizado y mucho mas basado
en tecnologias digitales, en comparacion con
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todo lo que hayamos conocido antes. Necesi-
tamos asegurarnos de que la democracia, en
el sentido literal de la palabra, como se expli-
co anteriormente, sobreviva a esta transicion.

Un gran reto en este plano es que resulta poco
atractiva la idea de aplicar directamente a la
gobernanza de Internet los procesos existen-
tes de democracia, basados en el Estado (que
pueden describirse como implementaciones
parciales o totales -de variable calidad- de la
idea de la democracia, en el contexto de los
Estados-nacion).

La idea de la democracia representativa es
que, puesto que en el mundo actual, la com-
plejidad general del conjunto de las necesida-
des de gobernanza es tan grande, la ciudadania
delega las tareas de gobierno a especialistas
(el ejecutivo y la rama judicial del Estado) y
a un parlamento que supervisa el trabajo del
ejecutivo y que por medio de leyes dirige el
trabajo del Poder Judicial, o sea, el sistema
de las cortes de justicia. Este sistema esta
en riesgo de ruptura cuando un gran nume-
ro de ciudadanos no confia en los candidatos
de los partidos politicos democraticos que se
presentan a elecciones (una situacion conoci-
da como “crisis de democracia”, que esta, por
desgracia, extendida, especialmente en mu-
chos paises “occidentales”). Ademas, el sis-
tema democratico basado en el parlamento no
puede funcionar en relacion con la gobernan-
za de Internet, cuando ninguno de los partidos
politicos mayoritarios propone candidatos al
parlamento que tengan un conocimiento real
y competencias en esta area. Cuando los po-
liticos no logran demostrar una competencia
digna de confianza, prevalecera el populismo
desatinado.

Parte del problema es que en la actualidad re-
sulta muy dificil adquirir cualquier compren-
sion y competencia en el area de la gobernan-
za de Internet que no se base en el sistema de
valores de la “comunidad técnica de Internet”
y en la ideologia de “la gobernanza de mul-
tiples partes interesadas” (o multisectorial),
que esencialmente trata de preservar las es-
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tructuras de poder existentes en la gobernan-
za de Internet.

Por ejemplo, para las personas que tienen
interés en aprender sobre la gobernanza de
Internet, un referente importante es la Cor-
poracion de Internet para la Asignacion de
Nombres y Numeros (ICANN) que, ademas
de algunos asuntos técnicos profundos, que
no son directamente visibles para los usua-
rios finales, decide acerca de la creacion de
nombres de dominio del nivel superior como
“.shop” o “.pharma” y sobre las reglas que se
aplican a este tipo de nombres de dominio.
Uno de los peligros es que los registradores de
nombres de dominio deben firmar un contra-
to con ICANN (entidad registrada bajo la ley
estadounidense) que podria extender algunos
aspectos desafortunados de la ley estadouni-
dense al ambito global.

ICANN, que tiene cuantiosos recursos econo-
micos, utiliza su dinero para atraer a una gran
cantidad de personas a sus procesos. Mientras
que (a diferencia de algunos otros procesos de
gobernanza de Internet) los asuntos no téc-
nicos si pueden ser colocados como tema de
discusion, en los hechos toda la estructura de
ICANN esta dirigida a asegurar que se tomen
las decisiones necesarias en relacion a la asig-
nacion de “nombres y nimeros”. El nombre
de la ICANN no es un engano, su alcance esta
realmente limitado a esto. Por supuesto, las
personas y organizaciones a quienes he descri-
to anteriormente como una especie de aristo-
cracia, tienen interés en que se siga prestando
esta funcion de gobernanza. Desde su pers-
pectiva, tienen mucho menos importancia las
decisiones sustantivas que se tomen en esta
institucion de gobernanza, que el hecho de
que, de alguna manera, se tomen efectiva-
mente decisiones, y que sus resultados sean
ampliamente aceptados, nos guste o no.

Ni ICANN, ni cualquier otro proceso estable-
cido de gobernanza de Internet, ofrece opor-
tunidades para suscitar la discusion sobre
preocupaciones generales de justicia social y
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econdmica en relacion con Internet, ni para
iniciar el correspondiente proceso de solucion
de problemas. Esto no debe sorprendernos:
después de todo, quienes actualmente de-
tienen mucho poder en el ambito Internet no
tendrian nada que ganar, y, potencialmente,
tendrian mucho que perder, con el empodera-
miento de los movimientos por la justicia eco-
nomica y social. Asi, actualmente, solo se re-
suelven los problemas técnicos y de negocios.

Solucionar problemas reales

En mi opinion, hay tres cosas que se pueden
y se deben hacer con el fin de superar este
impasse, relacionado con la actual falta de
procesos de resolucion de problemas de jus-
ticia social y econémica, relacionados con “la
sociedad de la informacion”:

En primer lugar, tenemos que insistir, en cada
oportunidad que corresponda, en la solucion
de problemas reales. Prolongar eternamente
las discusiones simplemente no basta.

En segundo lugar, tenemos que crear un es-
pacio donde se pueda desarrollar un discurso
de alta calidad, enfocado en la solucion de
problemas socio-econdmicos, sin interrupcion
por parte de quienes preferirian que los pro-
blemas de justicia social y econémica perma-
nezcan sin resolverse. En mi opinion, el Foro
Social de Internet debe ser disefado de mane-
ra que pueda cumplir esta funcion.

En tercer lugar, tenemos que vincular direc-
tamente este trabajo de solucion de proble-
mas a la politica seria, y especificamente al
discurso politico presente en los parlamentos.
De esta manera, los y las miembros de los Par-
lamentos seran informados acerca de lo que
realmente importa en la gobernanza de Inter-
net. Como consecuencia, el discurso politico
hegemonico en los medios de comunicacion,
que presta mucha atencion a lo que sucede
en los parlamentos nacionales, también estara
mucho mejor informado. (Traduccion ALAI) <X
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CMSI + 10: temas,
actores, que esperar

:Qué es la CMSI + 10?

La Cumbre Mundial sobre la Sociedad de la In-
formacion (CMSI) ' fue una reunion de jefes de
Estado que se llevo a cabo en 2003 y 2005. Ini-
cialmente se consider6 centrarla en acuerdos
respecto a los medios y modalidades para apor-
tar al desarrollo de la sociedad de la informa-
cién, en particular como facilitar el despliegue
y la aplicacion de tecnologias de la informacion
y la comunicacion (TICs) en los paises en vias
de desarrollo?. Pero, debido a la falta de volun-
tad de los paises desarrollados para contribuir
financieramente a ello, y a la decision unilate-
ral de Estados Unidos de mantener su control
sobre la gestion de los nombres de dominio y
direcciones de Internet, gran parte de la discu-
sion gird sobre la cuestion de la gobernanza de
Internet, un tema polémico?.

Apesar de las diferencias de opinion con respec-
to a la gobernanza de Internet, se alcanzaron
acuerdos en una serie de temas relacionados
con el desarrollo de las TICs. Estos acuerdos se
plasmaron en la Agenda de Tunez 20054

Desde un primer momento se contemplo rea-
lizar una revision de los progresos realizados,

http://bit.ly/1ldEtuA
http://bit.ly/1DZ4QkT
http://bit.ly/1Graf7Y
http://bit.ly/1xXBDE9x
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y es asi que en agosto de 2014, la Asamblea
General de Naciones Unidas, en su Resolucion
68/302°, decide implementar una Revision Ge-
neral de los 10 afos.

Independientemente de ello, en febrero de
2013 la UNESCO organiza un Evento de Revi-
sion de la CMSI + 10°, mientras que la Union
Internacional de Telecomunicaciones (UIT) lle-
va a cabo otro evento de alto nivel en junio de
20147, y la UNESCO realiza también, en marzo
de 2015, el encuentro Conectando los Puntos:
Opciones para Futuras Acciones®.

El resultado del evento de la UIT, convenido
tras un proceso multisectorial abierto, se plas-
ma en una declaracion, donde se resefan los
avances hasta la fecha, y una vision que perfi-
la las medidas futuras a tomar en el contexto
de la Agenda de TlUnez. Si bien esos resulta-
dos se acordaron por unanimidad, hay quienes
afirman que deberian haber incluido posicio-
nes mas contundentes en algunas materias,
tales como la proteccion de los derechos hu-
manos, politicas tributarias en la economia
digital, reformas a las leyes de derechos de
autor, reformas de IANA e ICANN?, y el reco-
nocimiento de que los principios de la nece-
sidad y la proporcionalidad se deben aplicar

http://bit.ly/1QrgcVi
http://bit.ly/1Ezq4Ju
http://bit.ly/1kht7bw
http://bit.ly/1FViLl6

9 IANA - Internet Assigned Numbers Authority (enti-
dad que supervisa la asignacion global de direcciones
IP y otros recursos de Internet, operado por ICANN);
ICANN - Corporacion de Internet para la Asignacion
de Nombres y Nameros.
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http://bit.ly/1xBDE9x

a las actividades de vigilancia™. El evento de
la UNESCO de marzo de 2015, también emite
una declaracion que delinea posibles acciones
futuras para el organismo, pero esa declara-
cion no obtiene el consenso de todos los par-
ticipantes, en particular porque no reconoce
explicitamente que la Gobernanza de Internet
debe ser democratica.

:Qué problematicas abarca
la CMSI + 10?

La Asamblea General de la ONU decidio que la
revision general en diciembre de 2015 se cen-
traria en las brechas potenciales respecto a
las tecnologias de informacion y comunicacion
y a las areas que requieren mayor esfuerzo,
asi como abordar desafios, incluyendo la re-
duccion de la brecha digital y el aprovecha-
miento para el desarrollo de las tecnologias de
informacion y comunicacion.

Si bien la «gobernanza de Internet» no cons-
ta expresamente en la lista de tematicas (sin
duda porque EE.UU. se opone a debatir ese
tema en un escenario multilateral), es pro-
bable que emerja en el marco de tematicas
referidas a «reducir la brecha digital» y «apro-
vechar las TICs para el desarrollo «, tal como
sucedio en la CMSI original.

En cuanto a las cuestiones de desarrollo, es
probable que las diferencias de opinion que
se han visibilizado en varios foros sobre el de-
sarrollo en general, se repitan: un sector sos-
tiene que la desregulacién y la privatizacion
es la mejor solucion; el otro que, en ausencia
de regulacion gubernamental apropiada, la
desregulacion y la privatizacién podrian sim-
plemente aumentar las ganancias de las em-
presas, sin aportar los correspondientes bene-
ficios a la ciudadania.

La objecion de la Coalicion Just Net a la de-
claracion resultante del evento Conectando
los Puntos de UNESCO es un ejemplo de tales

10 http://bit.ly/1bBbZyv
11 http://bit.ly/1DZ5K0C
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puntos de vista divergentes'?.

En cuanto a temas especificos, los que tienen
mas probabilidades de ser discutidos son exac-
tamente los mismos que fueron identificados
en 2005 por el Grupo de Trabajo sobre Gober-
nanza de Internet: el papel asimétrico de Es-
tados Unidos, el costo relativamente alto de la
conectividad para paises en desarrollo y la se-
guridad (que ahora incluye privacidad y vigilan-
cia masiva). Estas cuestiones se han debatido
ampliamente durante los Gltimos 10 afos'™. Si
bien los defensores del actual modelo de gober-
nanza consideran que se han registrado algunos
avances, la realidad muestra que no ha habido
ningln progreso. Por lo tanto, estos asuntos
son propensos a ser discutidos nuevamente en
la revision CMSI + 10 de la ONU.

¢{Quiénes son los actores
de la CMSI + 10?

Hasta ahora, el proceso de la CMSI ha sido bas-
tante abierto, se reciben aportes de los acto-
res no gubernamentales (empresas privadas y
sociedad civil), por lo que los documentos ex-
presan un acuerdo general entre varios tipos
de actores. Esta tradicion se refleja de cierta
forma en la resolucion de la ONU de 2014, que
establece que la revision general de la CMSI
concluira con una reunion de alto nivel, de dos
dias, de la Asamblea General, en diciembre de
2015. Sera precedida por un proceso prepara-
torio intergubernamental que también tomara
en cuenta los aportes de todas las partes rele-
vantes involucradas en el proceso de la CMSI;
y también decidid invitar a representantes de
todos los sectores interesados dentro del pro-
ceso CMSI a hablar durante la reunion de alto
nivel, asi como fomentar la participacion de
las partes interesadas en la reunion.

Pero queda por ver como se reflejara esa tra-
dicion en la practica, debido a que las moda-
lidades de participacion de los actores no gu-
bernamentales alin no se han especificado. Es
mas, el proceso preparatorio, que se iniciara

12 http://bit.ly/1DZ5K0C
13 http://bit.ly/1Graf7Y
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solo en junio de 2015, sera un proceso inter-
gubernamental, encaminado a consensuar un
documento final a ser adoptado por parte de
todos los gobiernos en la reunion de alto nivel
de la Asamblea General. Durante el proceso
preparatorio para la reunion de alto nivel, el
Presidente de la Asamblea General organizara
consultas interactivas informales con todas las
partes interesadas de la CMSI, con el fin de re-
coger sus aportes para el proceso de negocia-
cion intergubernamental, pero las modalidades
de estas consultas aln no se han anunciado.

:Qué esperar de la CMSI + 10?

Como se menciono anteriormente, los debates
de la CMSI suelen reproducir los debates que
tienen lugar en otros foros, y la division en-
tre los puntos de vista se puede caracterizar
como Norte / Sur: paises desarrollados versus
los paises en desarrollo (con los BRICS alinea-
dos con los paises en desarrollo).

Como ya sefnalé, gran parte del debate se cen-
tra (ya sea abiertamente o bajo la superficie)
en torno a Internet, que los paises desarrolla-
dos ven como un facilitador de crecimiento,
cuya continuidad sélo estara garantizada si
los gobiernos siguen absteniéndose de inter-
vencion. Pero en realidad la telefonia mavil
es mas importante, en la actualidad, en los
paises en desarrollo. De hecho, los paises
desarrollados si favorecen la intervencion en
cuestiones de internet, cuando esto se ajusta
a sus intereses, en particular el cumplimiento
estricto de derechos de propiedad intelectual.

Por lo tanto, es probable que haya un enfren-
tamiento entre las fuerzas que favorecen un
modelo internacional de régimen neoliberal
(llamado «modelo de mdltiples partes inte-
resadas» o multisectorial, cuando se discutan
asuntos relacionados con Internet') -en el que
Estados Unidos y sus empresas privadas domi-
nan'- y las fuerzas que favorecen modelos de-
mocraticos de gobernanza'®.

¢A qué apuntar en la CMSI + 10?

Desde la perspectiva de los movimientos so-
ciales y actores de la sociedad civil que luchan
por la justicia social y econémica, asi como
los sectores que desean ver que Internet se
convierta en una tecnologia desarrollada por
la ciudadania, para la ciudadania (como es el
propésito del Foro Social del Internet'’), sera
necesario resistir a las presiones de EE.UU. y
sus aliados por imponer modelos de gobernan-
za que favorezcan sus intereses geopoliticos
y geoecondémicos'®. Asimismo, conviene im-
pulsar acuerdos sobre principios basicos' que
conlleven a un uso mas equitativo y justo de
las TICs y a la realizacion y proteccion de los
derechos humanos®. (Traduccion ALAI) X

14 http://bit.ly/1KdgDOB

15 http://bit.ly/1EzrOh1
16 http://bit.ly/1Fkgbrc
17 http://bit.ly/114QaUe
18 http://bit.ly/1zV20yi
19 http://www.alainet.org/es/active/72842
20 http://bit.ly/1Hx68rg

ntegracion

www.integracion-lac.info

Foro de Comunicacion para la Integracion de NuestrAmeérica

=ll=0


http://www.integracion-lac.info

Llamamiento de Tunez para la
Internet de la ciudadania

Nosotras y nosotros, participantes del Taller
“La organizacion de un Foro Social de Inter-
net - Un llamamiento a ocupar Internet”, realiza-
do en Tunez en el marco del Foro Social Mundial,
afirmamos nuestro compromiso con el objetivo
comun de construir la Internet de la ciudadania
desde abajo y mas alla de las fronteras: una In-
ternet en funcion del interés publico y la solidari-
dad, donde el control esté en manos de la gente;
una Internet basada en la dignidad humana, la
igualdad, la justicia social, la libertad y los dere-
chos de comunicacion de las personas.

Unimos nuestras voces a la convocatoria de cele-
brar un Foro Social Mundial de Internet, como un
espacio para debatir sobre la Internet que quere-
mos y como construirla antes de que la revolucion
del conocimiento y del acceso a la informacion
sea secuestrada irremediablemente por los inte-
reses corporativos y las agencias de seguridad,
incrementando el nexo de corrupcion entre la po-
litica y el dinero.

Hoy en dia, Internet se ha convertido en una par-
te integral y esencial de nuestra vida cotidiana;
cada vez mas, nuestras actividades se organizan
a través de o en torno a los espacios virtuales, las
redes, los servicios en linea y las tecnologias de
Internet. En torno a la red se ha reestructurado
el modo en que vivimos, trabajamos, jugamos y
organizamos nuestras sociedades. En muchos as-
pectos, esto es asi incluso para las personas que
en la actualidad no tienen acceso directo a Inter-
net.

Al mismo tiempo, nos preocupa constatar como
nuestros espacios, tanto privados como publicos,
estan siendo cooptados y controlados en bene-
ficio privado; como las corporaciones privadas
estan transformando la Internet publica en espa-
cios cerrados; como manipulan y se apropian de
nuestros datos personales; como esta emergiendo
una sociedad global de vigilancia que niega la pri-
vacidad; como se esta censurando la informacion
en Internet de manera arbitraria y se restringe
el derecho de las personas a comunicar; y como
se esta militarizando Internet. Mientras tanto, la
toma de decisiones en materia de politicas pu-
blicas relativas a Internet se mantiene peligrosa-
mente alejada de los mecanismos de la goberna-
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bilidad democratica.

Hacemos un llamamiento a todas y todos quienes
comparten estos objetivos, a participar durante
los proximos meses en la elaboracion del Mani-
fiesto de la Internet de la ciudadania, con el ob-
jetivo de buscar un consenso sobre los principios
basicos de una Internet orientada a la equidad
social, la solidaridad humana y la justicia.

Internet es una herramienta y espacio de trabajo
indispensable para la construccion de las luchas
sociales y las interconexiones entre los movimien-
tos. Hacemos un llamamiento a los movimientos
sociales y organizaciones reunidas aqui en Tunez
a asumir esta propuesta como parte esencial de
sus agendas de accion, incluyendo, entre otros,
los siguientes objetivos:

Exigimos medidas decisivas para frenar la vi-
gilancia masiva indiscriminada que implemen-
tan las corporaciones, agencias de seguridad
y gobiernos.

Defendemos la descentralizacion --en la ma-
yor medida posible-- de las estructuras téc-
nicas, econdmicas y de manejo de datos de
Internet; y el acceso a una Internet basada en
el principio de neutralidad de la red como de-
recho, que debe incluir apoyo a redes comu-
nitarias y a infraestructura publica. También
defendemos la libertad de la comunicacion
para las personas.

Nos comprometemos a explotar la revolucion
de Internet para construir la solidaridad global
entre los movimientos populares, para permi-
tirles compartir experiencias a nivel mundial y
aprender unos de otros.

La Internet de la ciudadania debe ser impulsa-
da ante todo por los pueblos. Una Internet diri-
gida mano a mano entre las grandes empresas
y los gobiernos hegemonicos no representa el
interés publico. Defenderemos el derecho de
las organizaciones de base y movimientos so-
ciales, junto con otros actores de la sociedad
civil, a participar en las negociaciones mun-
diales sobre la gobernabilidad de Internet.

Documento del taller La organizacion de un Foro So-
cial de Internet - Un llamamiento a ocupar Internet,
FSM 2015, Tunez, 26 de marzo.
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